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Abstract

Im Rahmen einer mehrteiligen Artikelserie werden zunichst wesentliche 6ffentlich-rechtliche Eckpunkte, daran
ankniipfend einzelne zivilrechtliche Details des Regimes des TVTG, das seit 1. Jinner 2020 die Erbringung von VT-
Dienstleistungen in Liechtenstein reglementiert, beleuchtet. Im vierten Teil der Artikelserie werden wesentliche
Verhaltenspflichten der VI-Dienstleister nach SPG analysiert.
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I. Vorbemerkung

Der gegenstindliche Beitrag dient der Analyse der we-
sentlichen Sorgfaltspflichten von VT-Dienstleistern
nach SPG. Dadurch soll, im Anschluss an die bisheri-
gen Ausfithrungen zum TVTG, das Verstdndnis fiir die
Stellung der VI-Dienstleister nach liechtensteinischem
Recht erh6ht werden.

II. Historische Entwicklung

Pkt 6.2. des VNB LNR 2018-879 fiir ein VTG sah vor, dass
durch eine Novelle zu Art 3 SPG" der Kreis der Sorgfalts-
pflichtigen um bestimmte VT-Dienstleister erweitert
werden sollte (Art 3 Bst r-w SPG idF des VNB. Erfasst wer-
den sollten ua Token-Emittenten oder VI-Protektoren®).

Diese Entwurfsfassung wurde in der Vernehmlas-
sung grds begriisst (vgl zB BuA 2019/54, 302). Im Rah-
men des BuA 2019/54 wurde zwecks Prizisierung des
Anwendungsbereichs der Sorgfaltspflichten von VT-
Dienstleistern mehrere Begriffsdefinitionen eingefiigt
(zB virtuelle Wahrung, VI-Wechseldienstleister; vgl ua
Art 2 Abs 1 Bst 1" und z"* SPG idF BuA 2019/54).

Zudem priazisierten und modifizierten die Verfas-
ser des BuA den personlichen Anwendungsbereich des
Art 3 Abs 1 SPG: Erfasst werden sollten nunmehr alle
(registrierungspflichten) VI-Dienstleister und fachver-
wandte Tétigkeiten wie etwa Token-Emittenten, die kei-
ner Registrierungspflicht gem TVTG unterliegen, sowie
Betreiber von Handelsplattformen fiir virtuelle Wahrun-
gen. Ergdnzend wurde der Umfang der von VT-Dienst-
leistern zu pristierenden Sorgfaltspflichten (etwa durch
Einfigung eines neuen Art 9gb Abs 2a SPG) betreffend
Transaktionsiiberwachung klargestellt.

Im Rahmen der finalen Stellungnahme der Regie-
rung an den Landtag zu den anlédsslich der ersten Le-
sung betreffend das TVTG aufgeworfenen Fragen (BuA
2019/93), dh vor der 2. Lesung des TVTG im Landtag,
nutzte die Regierung die Gelegenheit, die Begriffsbe-
stimmungen des Art 2 SPG zu prézisieren bzw zu berei-
nigen (etwa Streichung des Begriffes »Anbieter von elek-
tronischen Geldborsen«, da nunmehr die Tatigkeit des
»VT-Schliisselverwahrers« sorgfaltspflichtig sei und die
Tétigkeit des Anbietens von elektronischen Geldbérsen
unter den »VT-Schliisselverwahrer« falle?).

Auch die Entwiirfe zu Art 3 SPG idF BuA 2019/54
wurden prézisiert und erweitert. So wurde der Begriff

1 Gesetz vom 11. Dezember 2008 tiber berufliche Sorgfaltspflich-
ten zur Bekdmpfung von Geldwéscherei, organisierter Krimi-
nalitdt und Terrorismusfinanzierung (Sorgfaltspflichtgesetz;
SPG), LGBl 2009.47.

2 Vgl dazu auch die Erldut zu Art 3 SPG idF VNB, 131.

3 BuA 2019/93, 66.
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»Zahlungstoken« flichendeckend durch den neutrale-
ren Begriff »Token« ersetzt. Fiir Betreiber von Handels-
plattformen fiir virtuelle Wahrungen wurde eine Melde-
pflicht an die FMA eingefiigt (Art 3 Abs 3 Bst i SPG neu?).

Zu den Art 5 Abs 2, 9b Abs 3 und Art 31 Abs 1 SPG bzw
den korrespondierenden Erlduterungen fiigte die Regie-
rung im BuA Klarstellungen ein und korrigierte im Ent-
wurfstext zur SPG-Novelle (bzw den Erlduterungen) ver-
schiedene Verweisfehler.

III. EWR-rechtlicher Hintergrund

Im EWR definiert die 4. Anti-GW-RL (EU) 2015/849,
mittlerweile ins EWRA iibernommen,” die von den
Sorgfaltspflichtigen zu pristierenden Sorgfaltspflich-
ten zur Verhinderung von Geldwische und Terroris-
musfinanzierung; darunter fallen auch VI-Dienstleister
nach TVTG. Die entsprechenden Umsetzungsbestim-
mungen zu dieser RL finden sich insbesondere im SPG
und in der Sorgfaltspflichtverordnung (SPV’). Dadurch
werden die auch fiir Liechtenstein verbindlichen go0+9
FATF-Empfehlungen, auf denen die EU-RL 2015/849
und 2018/843 in weiten Teilen basieren, in nationales
Recht tibernommen.

Liechtenstein ist seit vielen Jahren aktives Mitglied
von MONEYVAL. Dabei handelt es sich um den 1997 ge-
griindeten Expertenausschuss des Europarats zur Be-
wertung nationaler Massnahmen gegen Geldwischerei
und Terrorismusfinanzierung. Dieses Regionalgremium
nach Vorbild der FATF hat den Auftrag, durch wechsel-
seitige Evaluierungen der einzelnen Mitgliedsstaaten
sicherzustellen, dass deren Massnahmen gegen Geld-
wischerei und Terrorismusfinanzierung den FATF-Stan-
dards entsprechen. MONEYVAL ist assoziiertes Mitglied
der FATF und erstattet der FATF regelméssig Bericht.

Die konsolidierte 4. GW-RL stellt eine RL mit Min-
destharmonisierungscharakter dar (vgl Art 5 der RL).
Die RL lédsst daher strengere nationale Ausfithrungsvor-
schriften (etwa hins der Ausweitung des Kreises der Sorg-
faltspflichten) zu. Dies ist insb fiir den Umstand, dass
Liechtenstein VI-Dienstleister, die fiir sich (noch) nicht
EWR-rechtlich reguliert wurden, den SPG-Standards

4 Vgl BuA 2019/93, 66.

5 Richtlinie (EU) 2015/849 des Européischen Parlaments und des
Rates vom 20. Mai 2015 zur Verhinderung der Nutzung des Fi-
nanzsystems zum Zwecke der Geldwische und der Terrorismus-
finanzierung, zur Anderung der Verordnung (EU) Nr 648/2012
des Europdischen Parlaments und des Rates und zur Aufhe-
bung der Richtlinie 2005/60/EG des Européischen Parlaments
und des Rates und der Richtlinie 2006/70/EG der Kommission,
ABI (EU) 2015 L 141, 73, idF der RL (EU) 2018/843 (ABI [EU] 2018
L 156, 43).

Vgl EWR-Register Anh IX-23b.0o1 und o2.
LGBI 2009.98.
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unterwarf, von Bedeutung. Aus EWR-rechtlicher Sicht
wire die Einbeziehung der VI-Dienstleister, abgesehen
von »Anbietern virtueller Geldborsen« (Art 3 Nr 19 der 4.
GW-RL), (noch) nicht erforderlich gewesen. Besonders
bedeutend idZ erscheinen die eigens fiir VI-Dienstleis-
ter bzw VT-Systeme verankerten »Anhaltspunkte fiir
Geldwéscherei« in Anhang 3 Kapitel E SPV.

IV. Sorgfaltspflichtige

Art 3 Abs 1 r—t SPG unterwirft folgende Personen/Unter-
nehmen, die im Inland VI-Dienstleistungen erbringen
und hier iiber einen Sitz oder Wohnsitz verfiigen (vgl
Art 12 TVTG), dem Anwendungsbereich des SPG:

i) Art3 Abs 1 Bst r SPG: Die Mehrzahl der gem Art 12
Abs 1 TVTG registrierungspflichtigen VT-Dienstleister,
wenn sie ihre Tatigkeit berufsméssig erbringen, konkret
jene nach Art 2 Abs 1 Bst k und m-q bzw Bst u TVTG: Er-
fasst werden:

> Token-Emittenten, die ihre Tétigkeit berufsmaissig
erbringen (daher, wenn sie aufgrund der Erreichung
der Schwellenwertgrenze gem Art 12 Abs 2 TVTG re-
gistrierungspflichtig sind);

> VT-Schliissel-Verwahrer;

> VT-Token-Verwahrer;

> VT-Protektoren;

> physische Validatoren;

> VT-Wechseldienstleister;

> VT-Agenten.

Token-Erzeuger, VI-Priifstellen, VT-Preisdienstleister
und VT-Identititsdienstleister werden den Bestimmun-
gen des SPG nicht unterworfen. Dies ist darauf zurtick-
zufithren, dass diese Dienstleistungen nicht auf Trans-
aktionstitigkeiten, sondern einem unterstiitzenden
Service (der Programmierung, nicht der Emission von
Token; Priifung, nicht Verfiigung eines Tokens, usw) ba-
sieren, und diese im Rahmen ihrer tiblichen Geschifts-
tiatigkeit nicht mit Zahlungsmitteln oder ahnlichen Wer-
ten in Berithrung kommen (siehe idZ zB Art 4 Abs 1 Ziff
18 ZDG® [»Geld«] bzw Art 2 Abs 1 Bst z"* SPG [»virtuelle
Wihrung«]).

ii) Art 3 Abs 1 Bst s SPG: Nicht gem Art 12 Abs 2 TVTG re-
gistrierungspflichtige Token-Emittenten, wenn sie den
Schwellenwert von CHF 1.000 (egal ob eine oder meh-
rere kumulative Emissionen) oder mehr erreichen. To-
ken-Emittenten sind Personen, die Token (Art2 Abs 1
Bst ¢ TVTG) im eigenen Namen oder im Namen eines

8 Zahlungsdienstegesetz (ZDG) vom 6. Juni 2019, LGBI 2019.213.
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Auftraggebers offentlich anbieten (Art2 Abs1 Bst k
TVTG). Eine Begriindung fiir die Schwellenwerthohe
von CHF 1.000 liefern die Erlduterungen nur in Bezug
auf den allgemeinen FATF-Standard (zB Stellungnahme
der Regierung 2019/93, 67 f; BuA 2019/54, 307f). Fir die
Berechnung der moglichen Erreichung des Schwellen-
wertes erscheint die Hohe der konkreten Gegenleistung
von Relevanz (»Kaufpreis« der Token), nicht der (zB im
Rahmen einer Roadshow geschiitzte) Wert der Token (s
den Wortlaut »Verkaufspreis«in Art 31 Abs 1 Bst ¢ TVTG).
Bei schwankenden Wechselkursen (zB Token vs Fiat/To-
ken) ist uE auf den Zeitpunkt der Emission abzustellen.
Nachtrédgliche Wertverdnderungen der Token haben
keine Auswirkungen auf die Erreichung oder Nichter-
reichung des Schwellenwertes.

iii) Art 3 Abs 1 Bst t SPG: Betreiber von Handelsplattfor-
men fiir virtuelle Wiahrungen (Art 2 Abs 1 Bst z"* SPG)
bzw Token. Erfasst werden grds jene Personen, die Han-
delsplattformen betreiben, tiber die ihre Kunden einen
Wechsel von virtuellen Wahrungen bzw Token gegen
gesetzliche Zahlungsmittel oder andere virtuelle Wah-
rungen bzw Token und umgekehrt abwickeln oder ab-
wickeln lassen. Von der Definition werden die Betreiber
umfasst, wenn ihre Titigkeit tiber eine blosse Vermitt-
lungstitigkeit ohne Einbezug in die Zahlungsfliisse der
Plattformnutzer hinausgeht, die jedoch weder Token
noch VT-Schliissel fiir ihre Kunden verwahren (vgl Art 2
Abs 1 Bst z*" SPG). Eine »blosse Vermittlungstitigkeit«
fihrt damit nicht zur Erfiillung der SPG-Definition, und
somit auch nicht zur Unterwerfung unter die Sorgfalts-
pflichten des SPG. Unter die blosse Vermittlungstétig-
keit fallt die reine Namhaftmachung moglicher Kéufer
und Verkaufer, auch wenn diese granular nach selekti-
ven Kriterien gefiltert werden. Dies gilt, solange kein
»Einbezug in die Zahlungsfliisse der Plattformnutzer«
stattfindet, dh der Betreiber Token oder Gelder zwi-
schen den Nutzern umbucht (»direkte Verfiigungsmacht
iiber fremde Vermdgenswerte haben bzw. eingerdumt er-
halten« BuA 2019/54, 304). Eine »Abschlussvermittlung«
(Anschaffung oder Verdusserung von Token im frem-
den Namen fiir fremde Rechnung) durch den Betreiber
diirfte die Ausnahme der »blossen Vermittlung« hinge-
gen tendenziell ausreizen und den Betreiber zu einem
Sorgfaltspflichtigen befordern. Bedeutend erscheint,
dass der Gesetzgeber insb die »Betreiber von Schnitt-
stellen (bspw Webseiten), welche lediglich eine verein-
fachte Nutzung ermdoglichen, insb durch graphische
Aufbereitung der sogenannten decentralized exchan-
ges (Dex), welche gerade keine Betreiber haben« (BuA
2019/54, 304 f) von der Definition ausnehmen wollte. Die
Definition ist gesetzlich aber deutlich enger gefasst, wo-
durch Handelsplattformen, die keinen Zugriff auf die
»Wallets« bzw die Konten der Nutzer haben, nicht unter
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die SPG-Definition eines »Betreibers von Handelsplatt-
formen fiir virtuelle Wiahrungen« fallen.

In keinem Fall handelt es sich bei den beschriebe-
nen Aktivititen (Handelsplattform fir virtuelle Wih-
rungen/Token, ungeachtet ob blosse Vermittlung oder
nicht) um einen VI-Dienstleister nach Art2 Abs 1 Bst i
TVTG.

iv) Davon getrennt zu sehen sind Personen, die mit Gii-
tern handeln, soweit die Bezahlung in bar oder mittels
einer virtuellen Wahrung bzw eines Token erfolgt und
sich der Betrag auf zumindest CHF 10.000 belduft (Art 3
Abs 1 Bst q SPG). Sie sind nicht als VI-Dienstleister klas-
sifiziert und werden nachfolgend nicht ndher behandelt.

v) Sonstiges: Ausldndische Personen/Unternehmen,
die VI-Dienstleistungen ohne Zweigniederlassung/Re-
priasentanz in Liechtenstein erbringen (zB Emissionsof-
ferte eines Token-Anbieters aus dem EWR-Ausland oder
Drittstaat tiber ein Onlineportal), unterliegen nicht dem
TVTG (Art 12 Abs 1 TVTG) und damit auch nicht dem
SPG. Anbieter mit Sitz in Liechtenstein haben im Ver-
gleich zu auslidndischen Anbietern aufgrund des zusétz-
lichen Aufsichtsregimes (TVTG, SPG, sofern der Anbie-
ter nicht im Herkunftsstaat sorgfaltspflichtig ist) einen
Wettbewerbsnachteil.

Zu beachten ist, dass VT-Dienstleister ab dem 1. Ja-
nuar 2020 auch dann dem SPG unterstehen, wenn sie
sich noch nicht bei der FMA registriert haben (beachte
idZ Art 50 Abs 1 TVTG).

V. Meldepflicht -
Beginn der Sorgfaltspflichten

Als Grundregel ergibt sich aus Art 19 Abs 5 TVTG, dass
VT-Dienstleister, die nach TVTG registrierungspflichtig
sind, ihre Titigkeit erst nach erfolgter Eintragung in das
VT-Dienstleisterregister der FMA aufnehmen diirfen;
spitestens® ab diesem Zeitpunkt unterliegen die Dienst-
leister nach Art 3 Abs 1 Bst r SPG den Sorgfaltspflich-
ten des SPG (s auch unten VI.). Die FMA als zustandige
Aufsichtsbehorde (Art 23 SPG iVm Art 39 TVTG), welche
die relevanten Eintragungen in das Dienstleisterregis-
ter vorzunehmen hat (Art 19 Abs 3 TVTG), weiss daher
exakt, wann die angesprochenen VT-Dienstleister ihre
Tatigkeiten operativ aufnehmen. Sorgfaltspflichten bei

9 Art 3 Abs 1 Bst r SPG adressiert explizit »registrierungspflich-
tige«, nicht »registrierte« Anbieter. Die SPG-Bestimmungen
gelten schon dann, wenn ein Anbieter seine Dienstleistungen
ohne Eintragung in das Register durchfiihrt, sofern er zur Ein-
tragung verpflichtet war. Der Fall konnte dann beispielweise
dann eintreten, wenn zwischen dem (schon tiitigen) Anbieter
und der FMA Meinungsverschiedenheiten zu den Inhalten der
Titigkeit oder zum »Sitz« des Unternehmens bestehen (vgl un-
ten im Text).
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registrierungspflichtigen VI-Dienstleistern (Art 3 Abs 1
Bst r SPG) sind unabhéngig von bestimmten Schwellen-
wertgrenzen bzw Transaktionszahlen/-volumina einzu-
halten (Art 5 Abs 2 Bst g SPG).

Anderes gilt fiir VI-Wechseldienstleister, die erst ab
einem Transaktionsvolumen von CHF 1.000 sorgfalts-
pflichtig sind (Art 5 Abs 2 Bst h SPG).

Davon wiederum zu unterscheiden sind Personen
gem Art 3 Abs 1 Bst s und t TVTG: In diesem Zusammen-
hang ordnet Art 3 Abs 3 Bst h und i SPG an, dass nicht-
registrierungspflichtige Token-Emittenten (Art 3 Abs 1
Bst s SPG) und Betreiber von Handelsplattformen fiir
virtuelle Wahrungen bzw Token (Art 3 Abs 1 Bst t SPG)
die Aufnahme ihrer Titigkeit der FMA schriftlich anzu-
zeigen haben. Dadurch wird gewihrleistet, dass die FMA
als zustdndige Aufsichtsbehorde auch bei jenen Perso-
nen, die keiner Registrierungspflicht nach TVTG unter-
liegen, dennoch Kenntnis tiber den Beginn der operati-
ven Tétigkeit erhélt. Ohne entsprechende Meldepflicht
wiirde die FMA nicht bzw nicht sofort Kenntnis von der
Aufnahme der einschldgigen Geschiftstitigkeit erhal-
ten, »was der Erfiillung ihrer aufsichtsbezogenen Aufgaben
abtréglich wire«"°

Die Anbieter gelten jedoch schon ab Erfiillung der
jeweiligen »Definition« in Art 3 Abs 1 SPG als »Sorgfalts-
pflichtige«. Faktisch werden die Verpflichtungen regel-
méssig erst ab vollstindigem Einlangen der Anzeige bei
der FMA relevant, da die Unternehmen erst ab diesem
Zeitpunkt titig werden diirfen, insb bei der Aufnahme
einer Geschiftsbeziehung oder bei der Abwicklung von
gelegentlichen Transaktionen (Art 5 Abs2 Bst a und
b SPG). Abgrenzungsprobleme konnen zB entstehen,
wenn der Eigentiimer des Betreibers schon vor der An-
zeige an die FMA wie ein »Kunde« agiert und Transakti-
onen am Markt, womoglich auch nur zu Testzwecken im
Rahmen einer Roadshow, durchfiihren l4sst. Mangels
einschliagiger Ausnahme im SPG wiren auch solche Vor-
gédnge durch den Betreiber trotz ausstehender Anzeige
im Lichte der Sorgfaltspflichten (»Aufnahme einer Ge-
schiftsbeziehung«, hier konkret mit dem Eigentiimer)
zu priifen (vgl Art 5 Abs 2 Bst a SPG).

VI. Sorgfaltspflichten-Allgemeines

Sorgfaltspflichtige VI-Dienstleister mit Sitz oder Wohn-
sitz in Liechtenstein, die einschligige VI-Dienstleistun-
gen in Liechtenstein erbringen, sowie Unternehmen
nach Art 3 Abs 1 Bst s und t SPG unterliegen spétestens
ab Registrierung bzw entsprechender Anzeige an die
FMA (Art 3 Abs 3 SPG; Art 19 Abs 5 TVTG) dem Geldwé-
schepriaventionsregime nach SPG bzw SPV (zur folgen-

10 BuA 2019/93, 67.
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den Darstellung vgl ausserdem die einschlédgigen FMA-
Wegleitungen, Richtlinien und Mitteilungen zum SPG).

VT-Dienstleister haben grundsitzlich sdmtliche
Sorgfaltspflichten eigenstindig zu erfiillen.

Davon ist die Auslagerung von Sorgfaltspflichten
oder die vertragliche Beauftragung von Dritten im Sinn
der Art 14 SPG; 24ff SPV zu unterscheiden. Erbringen
Dritte fiir VI-Dienstleister Sorgfaltspflichten (etwa ein
beauftragter Rechtsanwalt), bleibt der VT-Dienstleister
dennoch im Aussenverhiltnis fiir die Einhaltung der
Sorgfaltspflichtstandards nach SPG verantwortlich.”
Zu betonen ist, dass auch registrierungspflichtige VI-
Dienstleister als »Dritte« iSd Art 14 Abs 1 Bst a SPG gel-
ten konnen.”

Gem Art 5 Abs 1 SPG haben VT-Dienstleister zu ge-
wiahrleisten:

> die Feststellung und Uberpriifung der Identitit des
Vertragspartners bzw VI-Nutzers (Art 6 SPG);

> die Feststellung und Uberpriifung der Identitit der
wirtschaftlich berechtigten Person (Art 7 SPG);

> die Feststellung und Uberpriifung der Identitit des
Ausschiittungsempfingers diskretionér ausgestalte-
ter Rechtstriger und des Begiinstigten von Lebens-
versicherungen und anderer Versicherungen mit An-
lagezweck (Art 7a und 7b SPG);

> die Erstellung eines Geschiiftsprofils des VI-Nutzers
(Art 8 SPG); sowie

> die risikoaddquate Uberwachung der Geschiiftsbe-
ziehung (Art 9 SPG).

Die Vorgaben des SPG erscheinen auf den ersten Blick
technologieneutral, insb wenn Art gb SPG die »Verwen-
dung informatikgestiitzter Systeme« fiir alle Sorgfalts-
pflichtigen fordert. Im Lichte von Art gb Abs 2a SPG wird
jedoch deutlich, dass VT-Dienstleister einem strengeren
Regime unterworfen werfen, insb durch die ergdnzende
Verpflichtung zum Monitoring der Historie von Token
(Art 9b Abs 2a SPG iVm Art 21 Abs 2 SPV). Zudem gilt fiir
VT-Dienstleister der Schwellenwert in Art 21 Abs 1 SPG
(»Die Sorgfaltspflichtigen haben ab einer Gesamtzahl von
100 verwalteten Geschiftsbeziehungen ein informatikge-
stiitztes System zur Ermittlung von Geschdftsbeziehungen
und Transaktionen mit politisch exponierten Personen zu
verwenden«) nicht (Art 21 Abs 1 Satz 2 SPG). Das SPG ist
in dieser Hinsicht somit nicht vollig technologieneut-
ral, da sorgfaltspflichtige (registrierungspflichtige) VT-
Dienstleister strengeren Anforderungen unterliegen als
andere Sorgfaltspflichtige. Dies gilt sogar dann, wenn
letztere ebenso auf VI-Systemen tétig sind, aber keine

11 Dazu weiterfithrend N. Raschauer/Stern, LJZ 2020, 156 ff.
12 Zu den »Dritten« vgl Herzog in Achtelik/Herzog, GWG-Kommen-
tar’ § 17 Rz 7.
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Rolle nach Art 3 Abs 1 Bst r SPG iVm Art 2 Abs 1 TVTG
erfiillen (zB Bank mit Sitz in Liechtenstein, die als To-
ken-Erzeuger, Priifstelle und/oder Identititsdienstleis-
ter registriert ist).

In welchem Umfang VT-Dienstleister Sorgfaltspflich-
ten erfiillen miissen, bestimmt sich nach dem mit ei-
ner einzelnen Geschiftsbeziehung oder gelegentlichen
Transaktion verkniipften Risiko. Nach Art 10 SPG kon-
nen in Fillen mit geringem Risiko auf Geldwischerei,
organisierte Kriminalitdt und Terrorismusfinanzierung
»vereinfachte Sorgfaltspflichten« angewandt werden.

Im Fall von erhohten oder hohen Risiken im Sinne
von Art 11 SPG sind entsprechend verstirkte Sorgfalts-
pflichten anzuwenden. Anhang 3 Kapitel E SPV legt
eigens fiir VI-Dienstleister eine demonstrative Liste
an Sachverhalten offen, bei denen Anhaltspunkte fiir
Geldwischerei unterstellt werden, zB VI-Systeme, die
erh6hte Anonymitit erlauben (Anhang 3 Kapitel E Ziff
1, 21 und 22 SPV).

VT-Dienstleister haben daher pro Geschiftsfall ei-
nen »risikobasierten Ansatz« anzuwenden. (vgl dazu
FMA-Richtlinie 2013/1). Einen selbstregulatorischen
Mindeststandard kann das VT-System selbst schaffen,
in dem dieses zB bestimmte Kundengruppen, Ziel-
maérkte oder Produkte priaventiv von der Integration im
VT-System technisch ausschliesst. Dies kann es den VT-
Dienstleistern erleichtern, innerhalb der Restmenge
einen risikobasierten Ansatz stirker zu verfolgen (zB
Durchfithrung der Risikobewertung nach Art ga SPG,
Identifikation verbotener Geschiftsbeziehungen oder
Produkte nach Art 13 SPG) und/oder die Erfiillung be-
stimmter Aufgaben an zuldssige Dritte (Art 14 SPG) zu
delegieren.

VT-Dienstleister haben die Einhaltung der unter-
nehmens- bzw gruppeninternen Implementierung der
Sorgfaltspflichten umfassend zu dokumentieren, wo-
bei gerade auf VT-Systemen die Dokumentation des
VT-Dienstleisters mit den Transaktionsdaten des Sys-
tems (Token-Historie) tibereinstimmen muss. Die Er-
arbeitung, Herausgabe und Nachvollziehbarkeit der
Dokumentation muss auch »off-line« jederzeit effektiv
moglich sein, ebenso wie die Korrektur fehlender oder
falscher Angaben. Um die Einhaltung der SPG-Compli-
ancevorgaben zu gewéhrleisten, miissen VI-Dienstleis-
ter somit eine addquate interne Organisationsstruktur
einrichten (Art 21f SPG), die im Grundsatz auch ohne
das VT-System funktionieren kann (zB im Fall des Sys-
temausfalls oder bei Cyberangriffen). Bei Verdacht auf
Geldwische sind VT-Dienstleister verpflichtet, eine
Verdachtsmeldung bei der Stabstelle FIU zu erstatten
(Art 17 SPG). Erforderlichenfalls sind weitere Transakti-
onen im Rahmen einer aufrechten Geschéftsbeziehung
zu unterlassen zw die Fortfihrung der Geschiftsbezie-
hung zu sistieren, was ua die unverziigliche Sperrung
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von Bankkonten erforderlich machen kann (Art 18 SPG).
VT-Dienstleister haben bei Teilnahme in einem VT-Sys-
tem vorab sicherzustellen, dass die Wahrnehmung ihrer
rechtlichen Dokumentationsverpflichtungen jederzeit
moglich ist und auch durch Anderungen des Programm-
codes nicht behindert werden kann.

VII. Zu einzelnen Sorgfaltspflichten

A. Feststellung und Uberpriifung der Identit:it
des Vertragspartners (Art 6 SPG; Art 6 ff SPV)

VT-Dienstleister haben ihre Vertragspartner sowohl bei
Beginn einer Geschiftsbeziehung (zB bei der Emission,
Verwahrung oder treuhidnderischen Verwaltens von To-
ken) als auch bei einer gelegentlichen Transaktion (zB
Wechsel von Token in gesetzliche Zahlungsmittel) fest-
zustellen und zu iiberpriifen. Entstehen im Lauf der Ge-
schéftsbeziehung Zweifel iber die Identitét des Vertrags-
partners, so miissen VI-Dienstleister die Feststellung
und Uberpriifung der Identitit des Vertragspartners
wiederholen. Die Identitit ist anhand aktueller, beweis-
kriftiger Dokumente (zB Reisepass, Handelsregisteraus-
zug) zu Uberprifen. Die Feststellung der Identitdt kann
durch das VT-System aktiv unterstiitzt werden, zB durch
eine historische Datensammlung zum Nutzer (Uber-
priifung der Identitit, wesentliche Anderungen in den
Stammdaten, Transaktionsverhalten). Eine Substitu-
tion gesetzlicher Verpflichtungen mit Berufung auf ein
VT-System findet jedoch nicht statt. Beispielsweise darf
sich ein sorgfaltspflichtiger VT-Dienstleister in SPG-Be-
langen nicht ausschliesslich auf die Aussagen eines VI-
Identitdtsdienstleisters (»Person, die den Verfigungs-
berechtigten eines Token identifiziert«) verlassen. Da
letztere Rolle selbst nicht dem SPG unterféllt (vgl Art 2
Abs 1 Bstt TVTG iVm Art 3 Abs 1 Bst r SPG) scheidet auch
eine Delegation nach Art 14 Abs 1 SPG aus, wodurch die
Rolle des VT-Identitidtsdienstleisters auf VI-Systemen
nicht nur normativ, sondern auch faktisch sehr stark
eingeschrinkt sein diirfte.”® Auch fiir die ausschliess-
liche Berufung zur Erfiillung der SPG-Pflichten durch
die Existenz »dezentraler Buchfiihrung« besteht keine
Rechtsgrundlage.

Bei natiirlichen Personen geniigt die einmalige
Identifikation des Kunden fiir alle nachfolgenden Ge-
schiftsbeziehungen. Das jeweilige Identifikationsdoku-
ment, sprich das beweiskraftige Dokument, muss dabei

13 Dies insbesondere deswegen, da VI-Dienstleister die SPG-Be-
stimmungen entweder originér erfiillen oder sich, woméglich
neben einem VT-Identititsdienstleister, noch einen Sorgfalts-
pflichtigen zur Delegation suchen miissten. Die Problematik
wird aufgelost, wenn sich die Sorgfaltspflicht durch einen an-
deren SPG-Tatbestand ergibt, beispielsweise eine Bank als VI-
Identitdtsdienstleister registriert wurde.
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bei allen nachfolgend aufgenommenen Geschiftsbezie-
hungen giiltig sein (Art 7 SPV). Auch auf VT-Systemen
muss die Zuordnung zu natiirlichen Personen jederzeit
moglich sein. Pure Verweise auf IT-Adressen oder Wal-
lets (zB anonyme Nutzer einer Bitcoin-Blockchain) rei-
chen nicht aus.”

VT-Dienstleister haben in diesem Zusammenhang
zu gewéhrleisten, dass die von ihnen erhobenen Doku-
mente in »Sorgfaltspflichtakten«erfasst werden (Art 20
SPG). Diese Akten miissen vollstindig sein, sodass ins-
besondere auch Anderungen in der Geschiftsbeziehung
bzw in der Dokumentation nachvollzogen werden kon-
nen. Dabei ist es zuldssig, dass fiir mehrere Sorgfalts-
pflichtakten relevante Dokumente, wie beispielsweise
die Kopie des Originals oder der echtheitsbestitigen
Kopie des beweiskriftigen Dokuments, an einem zen-
tralen Ort aufbewahrt werden, sofern die zentrale Auf-
bewahrung aus dem jeweiligen Sorgfaltspflichtakt ein-
deutig ersichtlich ist. Auf VI-Systemen bestiinde zudem
die zusatzliche Moglichkeit der Abbildung der Kopien
auf dezentralen Hauptbiichern, sofern die gesetzlichen
Bestimmungen (neben SPG insbesondere bezogen auf
Geheimnis- und Datenschutz) eingehalten werden
konnen.

Handelt es sich beim Vertragspartner um einen
Rechtstriger (juristische Person), diirfen die Doku-
mente bei Aufnahme jeder neuen Geschéftsbeziehung
nicht ilter als zwolf Monate sein, um die Aktualitit si-
cherzustellen (Art 10 Abs 3 SPV). Jedoch geniigt auch
hier das einmalige Einholen der Dokumentation fiir
mehrere Geschiftsbeziehungen, sofern gewidhrleistet
ist, dass die Dokumente nicht dlter als zwolf Monate
sind. Auch hier haben VT-Dienstleister Sorgfaltspflicht-
akten zu fiithren, die vollstindig und aktuell sein miis-
sen. VI-Systeme konnten hier derart ausgestaltet wer-
den, dass diese die Nutzung des Systems verbieten oder
Nutzer individuell ausschliessen, wenn die Aktualitit
der Dokumente (zB bei Monitoring tiber Smart Con-
tracts) nicht gegeben ist.

Gemaiss Art 6 Abs 1 Bst b SPV sind bei Rechtstrigern
ua die Namen der fiir den Rechtstriger im Verhéltnis
zum Sorgfaltspflichtigen formell handelnden Organe
oder Trustees zu erheben und zu dokumentieren. Festzu-
stellen sind aber nur diejenigen Personen, die gegeniiber

14 Gerade bei solchen Systemen erscheint fraglich, ob diese sei-
tens der FMA als »VT-System« (»vertrauenswiirdige Techno-
logien«) anerkannt werden diirfen. Diese erfiillen zwar wo-
moglich die Begriffsdefinition nach Art2 Abs 1 Bst b TVTG,
erschweren oder verunmaoglichen aber, je nach System, die ef-
fektive Sicherstellung der Einhaltung von SPG-Sorgfaltspflich-
ten. Da das »System« selbst nicht Normadressat des TVTG ist
(und auch keine Vorgabe besteht, wonach VT-Systeme »geset-
zeskonform« sein miissten), konnte dies durch die FMA nur
bei der Registrierung der Nutzer auf diesem System problema-
tisiert werden (vgl Art 18 Abs 1 Bst ¢ TVTG).
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dem Sorgfaltspflichtigen im Rahmen der Aufnahme der
Geschiftsbeziehung konkret auftreten und den Vertrags-
partner vertreten (zB die Organe, die fiir den Rechtstréager
die schriftliche Erklirung nach Art 11 SPV abgeben), nicht
zwingend aber die gesamte Geschiftsleitung.

VT-Dienstleister haben sicherzustellen, dass jede
Person, die angibt, fiir den Vertragspartner zu handeln,
hierzu erméchtigt ist. Dies kann beispielsweise durch
Einsichtnahme in eine Vollmacht oder einen aktuellen
Handelsregisterauszug erfolgen. VI-Dienstleister haben
die Identitit solcher Personen durch Dokumentation
der Angaben nach Art 6 Abs1 Bst a SPV festzustellen
und diese Daten mittels Einsichtnahme in ein beweis-
kriftiges Dokument (Original oder echtheitsbestitigte
Kopie) zu legitimieren (Art 9 SPV). Zu beachten ist, dass
die Registrierung als VT-Dienstleister allein nicht zur
Legitimierung nach Art 9 SPV (»Echtheitsbestétigung«)
erméchtigt. Eine alleinige reine Berufung auf die Me-
chanismen des VT-Systems (zB mehrfache Identifizie-
rung durch andere Nutzer bzw Identifizierungs- und
Dokumentationskette) gilt nicht als Erfiillung der ge-
setzlichen Bestimmungen.

Von den beweiskriftigen Dokumenten sind jeweils
Kopien des Originals oder der echtheitsbestétigten Ko-
pie anzufertigen und nach Art 10 Abs 2 SPV mit einer Be-
stdtigung, dass das Original oder die echtheitsbestitigte
Kopie eingesehen wurde, zu versehen, zu unterzeich-
nen, zu datieren sowie zum jeweiligen Sorgfaltspflich-
takt (vorbehaltlich einer zentralen Aufbewahrung oder
Mehrfachkopierung im dezentralen System) zu nehmen.

VT-Dienstleister haben die Dokumentation zur Fest-
stellung und Uberpriifung des Vertragspartners zu un-
terzeichnen und zu datieren. Als Unterschrift gilt hierbei
auch die Verwendung eines individualisierten Stempels,
welcher beispielsweise das Kurzzeichen des entspre-
chenden Mitarbeiters samt dessen Visum enthilt.

Die Unterschrift kann auch von einem Beschiftigten
eines VI-Dienstleisters geleistet werden, sofern er nach
der internen Organisation des Unternehmens hierzu er-
michtigt ist (zB durch interne Weisung).

In der Regel sollte die Dokumentation von jenem Be-
schiftigten unterschrieben werden, der die Geschéftsbe-
ziehung aufnimmt oder massgeblich in diesen Prozess
involviert ist. Sollten anlésslich einer Kontrolle Fragen zu
der Dokumentation entstehen, wird die FMA unter Um-
stinden den Kontakt zu diesem Beschéftigten herstellen
wollen. Es ist sohin zu gewéhrleisten, dass fiir einen exter-
nen Dritten der Zeichnende der Dokumentation erkenn-
bar ist (zB durch Anfiihrung des Namens in leserlicher
Schrift bzw Maschinenschrift unterhalb der Unterschrift).

Als weitere Moglichkeit kommt eine elektronisch
»unterschriebene« Dokumentation in Betracht. Bei
dieser Moglichkeit muss die Authentizitdt der »Unter-
schrift« im Sorgfaltspflichtakt gewihrleistet sein. Dies
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bedeutet: Eine Unterschrift kann nicht von mehreren
Personen gesetzt werden, sondern nur von dem un-
terschreibenden Beschiftigten bzw Sorgfaltspflich-
tigen selbst. Umgehungsmdoglichkeiten miissen wei-
testgehend ausgeschlossen werden, zB mit mehrfach
gesicherten Zugriffssperren (Passwort, TAN, usw). VT-
Dienstleister haben daher durch systematische Vorkeh-
rungen sicherzustellen, dass automatisiert und unver-
dnderbar dokumentiert wird, wann welcher Mitarbeiter
ein Dokument tiberpriift hat, wobei eine dezentrale
Kontrolle tiber mehrere Hauptbiicher dem grundsétz-
lich nicht entgegensteht.

In allen vorgenannten Fillen gilt, dass fiir einen ex-
ternen Dritten (zB andere VT-Dienstleister am VT-Sys-
tem, Aufsichtsbehorde) der Zeichnende der Dokumen-
tation erkennbar sein muss.

Echtheitsbestidtigungen konnen geméss Art 9 SPV
von einer Zweigstelle oder Konzerngesellschaft der VT-
Dienstleister oder von einem anderen Sorgfaltspflichti-
gen nach Art 3 Abs 1 Bst a-i SPG (zB einem Treuhénder)
ausgestellt werden.

B. Feststellung und Uberpriifung der Identit:it
der wirtschaftlich berechtigten Person
und der Ausschiittungsempfinger
(Art 7ff SPG; Art 11 ff SPV)

Die Feststellung und Uberpriifung der Identitiit der wirt-
schaftlich berechtigten Personen hat in einem gestuften
Prozess zu erfolgen.

1. Schritt: Feststellung und Uberpriifung der Identitét
der wirtschaftlich berechtigten Person;

2. Schritt: Feststellung und Uberpriifung der wirtschaft-
lichen Berechtigung.

Im ersten Schritt haben VT-Dienstleister die Identitéit
der in einer Geschiftsbeziehung bzw der an einer Trans-
aktion wirtschaftlich berechtigten Person festzustellen
(Art 7 Abs 1 SPG). Die Identitét der wirtschaftlich berech-
tigten Person ist sowohl bei Beginn einer Geschiftsbe-
ziehung (zB Beginn des Protektorats tiber Token) als
auch bei einer gelegentlichen Transaktion festzustellen
und zu tiberpriifen. Die verpflichtende transparente Dar-
stellung aller wirtschaftlichen Berechtigten sdmtlicher
Nutzer des VT-Systems (dh Kunden [Verfiigungsberech-
tigte], andere VT-Dienstleister) diirfte regelmissig eine
konkludente »Eintrittsvoraussetzung« fiir das Funktio-
nieren eines VI-Systems generieren (dh nur vollstindige
transparente Nutzer erhalten Zugang zum System; Do-
kumente werden nach SPG-Vorgaben zentral/dezentral
legitimiert, usw; vgl Anhang 3 Kapitel E Ziff 1 SPV)."

15 Andernfalls kénnten die, durch fehlende Synergien verursachten
Kosten (jeder sorgfaltspflichtige Nutzer beschafft Dokumente
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Zur gesetzeskonformen Identifizierung hat der Sorg-
faltspflichtige die Angaben nach Art 6 Abs 1 Bst a SPV
zu erheben und zu dokumentieren. Die Angaben sind
durch risikobasierte und angemessene Massnahmen
zu Uiberpriifen (zB durch Einholen einer Passkopie). Im
Falle eines geringen Risikos kann auf die Einholung von
beweiskréftigen Dokumenten im Sinne von Art 7 SPV
verzichtet werden. Die Dokumentation ist zu datieren.
Zu beachten ist, dass es sich bei der wirtschaftlich be-
rechtigten Person zwingend um eine natiirliche Person
handelt.

Grundsitzlich ist wirtschaftlich berechtigt, auf des-
sen Veranlassung oder in dessen Interesse eine Trans-
aktion oder Tétigkeit ausgefiihrt oder eine Geschifts-
beziehung letztlich begriindet wird. Im Fall eines
Rechtstrigers ist dies auch die natiirliche Person, in
deren Eigentum oder unter deren Kontrolle der Rechts-
tréger letztlich steht (Art 2 Abs 1 Bst e SPG; vgl idZ Art 3
SPV).

Ergidnzend zur Feststellung und Uberpriifung der
Identitét der wirtschaftlich berechtigten Person haben
sich VI-Dienstleister in einem zweiten Schritt durch
risikobasierte und angemessene Massnahmen davon
zu liberzeugen, dass diese Person tatsdchlich die wirt-
schaftlich berechtigte Person ist. In diesem Zusam-
menhang ist der Fokus somit nicht auf die Identitét als
solche, sondern auf die Uberpriifung der wirtschaftli-
chen Berechtigung gerichtet. Im Fall von Rechtstrigern
schliesst dies risikobasierte und angemessene Mass-
nahmen zur Feststellung der Eigentums- und Kontroll-
struktur ein.

Das Risiko, das mit einer Geschiftsbeziehung oder
Transaktion verkniipft ist, bestimmt dabei das Ausmass
der Uberpriifung der wirtschaftlichen Berechtigung. So
ist es bei Geschiftsbeziehungen und Transaktionen
mit geringen Risiken in der Regel ausreichend, wenn
die Angaben zur wirtschaftlich berechtigten Person mit-
tels einer schriftlichen Erklarung des Vertragspartners
durch Unterschrift bestitigt werden (Art 11 Abs 2 SPV).
Werden normale, erhohte oder hohe Risiken festge-
stellt (s auch Anhang 3 Kapitel E SPV), bedarf es neben
der schriftlichen Bestitigung nach Art 11 SPV jedenfalls
weiterer Massnahmen zur Uberpriifung der wirtschaft-
lichen Berechtigung. Hierzu zdhlen zB das Einholen von
oder die Einsichtnahme in beweiskriftige und aktuelle
Dokumente, die geeignete Informationen zur Uberprii-
fung der wirtschaftlichen Berechtigung enthalten wie
beispielsweise Beistatuten, andere Dokumente zur Be-
glinstigtenregelung, Einkommensnachweise, Steuer-
erklarungen oder Schenkungsvertrige. Alternativ, wie
auch erginzend kann auch eine entsprechende eigene

eigenstindig) die Vorteile eines VI-Systems deutlich iiberstei-
gen.
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Recherche in o6ffentlich verfiigbaren Quellen erfolgen.
In welchem Umfang eine solche Recherche sinnvoll
und ausreichend ist, hingt vom Risiko der jeweiligen
Geschéftsbeziehung ab.

Entscheidend ist, dass VI-Dienstleister keine Zweifel
hinsichtlich der Identitédt der wirtschaftlich berechtig-
ten Personen und deren tatsidchlichen wirtschaftlichen
Berechtigung haben und die Ergebnisse ihrer Uberprii-
fung plausibel sind bzw vollstindig dokumentiert wer-
den. VI-Systeme, die eine anonyme Nutzung erlauben
(vgl Anhang 3 Kapitel E Ziff 1 SPV), diirften im Lichte des
TVTG somit faktisch keine Rolle spielen, ausgenommen
die Sorgfaltspflichtigen erfiillen ihre Verpflichtungen er-
gidnzend ausserhalb des Systems, womit wiederum der
Vorteil der Anonymitét im System weitgehend wegfallt.

Jegliche Dokumente bzw Rechercheergebnisse, wel-
che der Plausibilisierung dienen, sind daher zum Sorg-
faltspflichtakt zu nehmen. Gesellschaftsrechtliche Do-
kumente diirfen ausnahmsweise auch ausserhalb der
Sorgfaltspflichtakten dokumentiert werden.

Hinsichtlich der Vollstindigkeit der Dokumentation
in den Sorgfaltspflichtakten gelten auch hier die Vorga-
ben betreffend die Feststellung und Uberpriifung des
Vertragspartners sinngemiss. Dabei muss auch bei der
Identifizierung der wirtschaftlich berechtigten Person
fiir einen externen Dritten erkennbar sein, welche na-
tlrliche Person die Dokumentation unterzeichnet hat.
Zur Feststellung der wirtschaftlich berechtigten Person
und der Ausschiittungsempfinger sind die Formulare
in Anhang 1 und 2 der SPV (Formular C, T und D) zu
verwenden.

C. Geschiiftsprofil (Art 8 SPG; Art 20 SPV)

Das Geschéftsprofil stellt die Basis fiir die laufende
Uberwachung einer Geschiiftsbeziehung dar und muss
dementsprechend ausreichend Informationen enthal-
ten, um eine angemessene Uberwachung durch den VI-
Dienstleister sicherstellen zu kénnen. Das Geschifts-
profil hat daher mindestens die erforderlichen Angaben
gemiss Art 20 SPV zu enthalten und muss den individu-
ellen Gegebenheiten und Risiken einer Geschiéftsbezie-
hung Rechnung tragen. Die Programmierung des VT-
Systems kann hierbei dienlich sein, insb bezogen auf
das Transaktionsverhalten des Nutzers (vgl Anhang 3
Kapitel E Ziff 2-10 SPV) oder sonstiger fiir das Profil rele-
vante Sachverhalte (vgl Anhang 3 Kapitel E Ziff 17f SPV).

Der jeweilige Detaillierungsgrad des Profils ist ab-
hédngig von der individuellen Risikoeinstufung der Ge-
schiftsbeziehung. Das bedeutet, je hoher das Risiko einer
Geschiftsbeziehung eingestuft wird, desto mehr Infor-
mationen miissen zur Geschéftsbeziehung vorliegen.

In jedem Fall - unabhéngig vom konkreten, mit ei-
ner Geschiftsbeziehung verkniipften Risiko - miissen
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VT-Dienstleister aufgrund der vorliegenden Informa-
tionen in der Lage sein, Abweichungen bzw Auffillig-
keiten gegentiber den bisherigen Erfahrungen mit dem
Kunden und dessen Geschéftsbeziehung, unter ande-
rem auch durch Zugriff auf VI-systemweite Auswertun-
gen (zB Transaktionsverhalten, Anderung der Kontakt-
daten, usw) zu erkennen. Hierbei spielt insbesondere
die konkrete Beschreibung der wirtschaftlichen Hin-
tergriinde der Geschiftsbeziehung sowie der Herkunft
der eingebrachten Vermogenswerte eine zentrale Rolle.
Nur durch ein vollstdndiges Bild tiber die Hintergriinde
zur Geschéftsbeziehung werden VT-Dienstleister in
die Lage versetzt, Zusammenhidnge mit Geldwésche-
rei, Vortaten zur Geldwéscherei, organisierter Krimina-
litdt oder Terrorismusfinanzierung zu erkennen (s die
Beispiele in Anhang 3 Kapitel E SPV). Zudem muss das
Geschiftsprofil aussagekriftig genug sein, sodass fach-
kundige Dritte — beispielsweise im Rahmen einer Sorg-
faltspflichtkontrolle - in der Lage sind, nach blosser
Konsultation des Geschiftsprofils, ebenfalls Auffillig-
keiten im Zusammenhang mit erfolgten Transaktionen
etc zu erkennen.

Das Geschiéftsprofil muss die VI-Dienstleister in die
Lage versetzen, Abweichungen bzw Auffilligkeiten ge-
geniiber den bisherigen Erfahrungen mit dem Kunden
zu erkennen. Lisst sich beispielsweise aufgrund von zu
generischen Angaben im Profil jede erdenkliche Trans-
aktion unter ein Geschéftsprofil subsumieren, ist die-
ses nicht ausreichend detailliert (FMA-BK 2015/7, 161).
Dies ist beispielsweise dann der Fall, wenn ein dusserst
unbestimmter Betrag (zB CHF 50.000 bis CHF 1 Mio
bzw Umrechnungskurs eines gehandelten Token) hin-
sichtlich der Vermdégensein/-ausgidnge angegeben wird.
Grundsitzlich kann die Angabe einer gewissen Band-
breite méglich und sinnvoll sein, sofern das Profil im
Kontext tiber gentigend Aussagekraft verfiigt. Folglich
bedarf die angegebene Bandbreite einer gewissen Aus-
sagekraft. Zentral ist in jedem Fall, dass die erwarteten
Ein- bzw Ausginge mit dem wirtschaftlichen Hinter-
grund des Vermogenseinbringers und den Angaben im
Profil vereinbar sind. So wire auch das »Mining« eines
Tokens durch den Kunden liickenlos nachzuweisen, an-
dernfalls der VI-Dienstleister nicht von einem vollstdn-
digen Profil ausgehen diirfte. Ebenfalls zu unbestimmt
sind zu pauschale Angaben im Zusammenhang mit
dem Verwendungszweck ohne weitere Informationen
(zB »Ausgaben«, »VT-Dienstleistungen).

Ebenfalls als ungeniigend erachtet werden Angaben
hinsichtlich der Herkunft der Vermdégenswerte mit feh-
lender Aussagekraft. So reicht es beispielsweise nicht aus,
wenn lediglich angegeben wird, dass die Vermogens-
werte durch »Geschiftstitigkeit« erwirtschaftet wurden,
ohne dass nihere Angaben zu dieser Geschéftstétigkeit
vorhanden sind (s oben zum »Mining«). Auch die blosse
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Angabe, der Kunde sei »Friithrentner«, ohne dass weitere
Informationen zur Herkunft der Vermogenswerte (bei-
spielsweise durch langjihrige Geschiftsbeziehung, die
bereits vor der Pensionierung aufgenommen wurde)
vorliegen, wird als nicht ausreichend erachtet.

Massgebend ist im Einzelfall der Umfang der vor-
handenen Informationen. Das Profil ist generell mit
zunehmendem Risiko der Geschéftsbeziehung detail-
lierter auszugestalten. Insbesondere in Féllen von er-
hohtem Risiko (zB wenn der Nutzer mehrere Accounts
innerhalb eines kurzen Zeitraums eroffnet, um Schwel-
lenwerte zu umgehen) kann nicht darauf verzichtet wer-
den, die Angaben des Kunden im Geschiftsprofil weiter
zu plausibilisieren, beispielsweise durch die Einholung
von (Dritt-) Belegen.

Konkrete Formvorgaben hinsichtlich der Erstel-
lung des Geschiftsprofils und seines Umfanges sind
im SPG/in der SPV nicht enthalten; auch die 4. GW-
RL schweigt dazu. Jedoch verlangt die ratio legis, dass
VT-Dienstleister samtliche relevanten Informationen
sammeln und zusammenhédngend in den Sorgfalts-
pflichtakten dokumentieren. Es geniigt nicht, wenn
die relevanten Angaben in verschiedenen Dokumenten
»auffindbar« sind; vielmehr muss das Geschéftsprofil
in einer fiir die laufende Uberwachung tauglichen so-
wie fiir Dritte verstdndlichen Art und Weise aufbereitet
sein (es muss daher »auf Knopfdruck verfiigbar sein«;
vgl sinngeméss Beschluss der FMA-BK 2014/2, 6). Dieser
Grundsatz gilt auch, wenn das Geschéftsprofil elektro-
nisch, etwa iiber das VI-System (zentral oder dezentral)
gefiihrt wird. Die notwendigen Informationen kénnen
jedoch auch aus anderen Anwendungen oder Datenban-
ken an einem zentralen Ort zusammengefiihrt werden.

Weiters muss das Geschiftsprofil vollstindig, datiert
und unterschrieben und der Ersteller des Geschiftspro-
fils fur einen externen Dritten erkennbar sein (vgl FMA-
BK 2015/7, 16). Die Ausfithrungen zur Unterzeichnung
der Dokumentation bei der Identifizierung des Vertrags-
partners gelten hier sinngemiss.

Im Fall von Mandatsiibernahmen aber auch Fusio-
nen, Ubernahmen, o4 Umstiinde, bei denen Geschiifts-
beziehungen auf einen neuen Sorgfaltspflichtigen tiber-
gehen, ist es zuldssig, dass das bisherige Geschéftsprofil
weiterverwendet wird, wenn es den sorgfaltspflicht-
rechtlichen Bestimmungen entspricht, tiberpriift und
(neu) datiert und unterschrieben wurde (vgl FMA-BK
2015/1, 5).

Das Geschiftsprofil ist stets aktuell zu halten. VI-
Dienstleister haben die Unterlagen und Akten in regel-
miéssigen Abstdnden aktiv von sich aus (dh beispiels-
weise durch Kontaktaufnahme mit dem Vertragspartner,
Einholen entsprechender Unterlagen, eigener Recher-
che, Aufnahme neuer Sachverhalte) durch den Sorgfalts-
pflichtigen zu tiberpriifen und ggfalls aktualisieren.
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D. Risikoadiquate Uberwachung von
Geschiiftsbeziehungen (Art 9-gb SPG; Art 22 SPV)

Gemaiss Art 9 Abs 1 SPG haben VT-Dienstleister eine
zeitnahe risikoadiquate Uberwachung ihrer Geschiifts-
beziehungen, einschliesslich der im Verlauf der Ge-
schiftsbeziehung abgewickelten Transaktionen, durch-
zufiihren, um sicherzustellen, dass diese mit dem
Geschiiftsprofil (Art 8 SPG) iibereinstimmen.

Der Prozess fiir die Uberwachung der Geschiiftsbe-
ziehung ist angemessen in den internen Weisungen bzw
der Risikobewertung nach Art 9a SPG zu regeln und den
betroffenen Beschiftigten fiir die tdgliche Anwendung
zur Kenntnis zu bringen.

Registrierungspflichtige VI-Dienstleister sind ver-
pflichtet, unter Berticksichtigung des Stands der Tech-
nik informatikgestiitzte Systeme einzusetzen, um risi-
kobasiert die Historie der entsprechenden virtuellen
Wihrungen bzw Token in ihrem VT-System (Art 2 Abs 1
Bst b TVTG) zu iiberpriifen (Art gb Abs 2 SPG). In der
Praxis diirfte die umfassende und liickenlose Méglich-
keit zum Monitoring der Token im VI-System eine unge-
schriebene Vorbedingung fiir VI-Dienstleister sein, da
diese ohne dieses Instrument ihre Sorgfaltspflichten
kaum effektiv erfiillen konnten.

Die Transaktionsiiberwachung hat entsprechend
den gesetzlichen Vorgaben zeitnah, sprich ohne Ver-
zogerung nach Erhalt der Transaktionsbelege oder ab
Kenntnis der Transaktion zu erfolgen. Dabei hat nach
Erhalt der Transaktionsbelege (Tages-, Monats- oder
Quartalsausziige; im VI-System womoglich sogar hoch-
frequenter) oder Kenntnis der Transaktion ein Abgleich
mit dem jeweiligen Geschiftsprofil stattzufinden, um
die Profilkonformitit festzustellen. Dieser Abgleich hat
bei Geschéftsbeziehungen mit erh6hten oder hohen Ri-
siken nachweislich binnen 14 Tagen ab Erhalt der Trans-
aktionsbelege oder ab Kenntnis der Transaktion zu er-
folgen."

In den tbrigen Fillen, dh bei Geschéftsbeziehun-
gen mit einem normalen oder geringen Risiko wird eine
Frist von grundsitzlich 30 Tagen fiir den Abgleich einer
Transaktion mit dem Profil als angemessen erachtet.
Sonderregeln bestehen fiir VI-Systeme und VT-Dienst-
leister nicht.

Sollte eine Transaktion nicht dem Geschéftsprofil
entsprechen, haben VT-Dienstleister in weiterer Folge
mit der Durchfiihrung einer einfachen oder gegebenen-
falls einer besonderen Abkliarung (Art 9 SPG; Art 22 SPV)
vorzugehen. Ergidnzend ist zu erwdhnen, dass Bargeld-
transaktionen, zB bei Wechsel von Bargeld in Token, aus
Sicht der Geldwéschereibekdmpfung ein hoheres Risiko
als Transaktionen mittels Bankiiberweisung darstellen.

16 BuA 2016/159, 67 (SPG).
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Dem Risiko dieser Geschéfte ist dahingehend Rechnung
zu tragen, dass bei Bartransaktionen jeweils zum Durch-
fihrungszeitpunkt mit der Plausibilisierung begonnen
werden muss, sofern diese nicht ohnehin schon dem
Profil entsprechen (zB Einzahlung kleiner Teile der Ta-
geslosungen von Klein- und Mittelbetrieben zur Vermo-
gensdiversifizierung und/oder Spekulation auf eigene
Rechnung). Eine nachgelagerte Uberwachung macht
grundsétzlich nur wenig Sinn und gentigt folglich bei
der Durchfithrung von Bartransaktionen den Anforde-
rungen des SPG und der SPV nicht. Dieses Erfordernis
ist zudem durch den Umstand gerechtfertigt, dass sich
der Kunde zur Durchfithrung von Bartransaktionen re-
gelméssig bereits im jeweiligen Institut bzw beim jewei-
ligen Dienstleister befindet.

Als Folge der risikoaddquaten Uberwachung haben
VT-Dienstleister nach Art 9 Abs 3 SPG mit angemesse-
nem Aufwand einfache Abkldrungen zu titigen, sofern
Sachverhalte oder Transaktionen auftreten, die vom Ge-
schiftsprofil abweichen. VT-Dienstleister sollen nach
Art 22 Abs 1 SPV in diesem Zusammenhang die Informa-
tionen beschaffen, auswerten und dokumentieren, die
geeignet sind, den Hintergrund solcher Sachverhalte
oder Transaktionen nachvollziehbar und verstidndlich
zu machen.

Nach Art 9 Abs 4 SPG sind besondere Abkldrungen
zu titigen, wenn Sachverhalte oder Transaktionen auf-
treten, die Verdachtsmomente in Richtung Geldwische-
rei, Vortaten der Geldwéscherei, organisierter Kriminali-
tit oder Terrorismusfinanzierung begriinden. Anlass zu
solchen Abkldrungen kénnen unter anderem auch die
Anhaltspunkte fiir Geldwéscherei, organisierte Krimina-
litdt und Terrorismusfinanzierung, welche im Anhang 3
der SPV aufgelistet sind, geben. Wahrend der Durch-
fiithrung dieser Abkldrungen diirfen VI-Dienstleister
die Geschiftsbeziehung nicht abbrechen. In diesem Zu-
sammenhang ist allenfalls Art 18 SPG zu beachten. Nach
Art 22 Abs 2 SPV haben VT-Dienstleister im Rahmen von
besonderen Abkldrungen die Informationen zu beschaf-
fen, auszuwerten und zu dokumentieren, die geeignet
sind, allfallige Verdachtsmomente nach Art 17 Abs 1 SPG
auszurdumen oder zu erhérten.

Um Abweichungen vom Geschiftsprofil oder Ver-
dachtsmomente auszuriumen, miissen VI-Dienstleis-
ter geeignete Informationen im Sinne von Art 22 SPV
beschaffen, damit die betreffenden Sachverhalte oder
Transaktionen plausibilisiert werden kénnen. VI-Dienst-
leister miissen im Ergebnis darauf vertrauen konnen,
dass keine ungekldrten Sachverhalte oder Verdachts-
momente (mehr) vorliegen. In diesem Zusammenhang
ist zu beachten, dass Verdachtsmomente in Richtung
Geldwischerei oder Vortaten zur Geldwischerei nicht
erst dann entstehen, wenn VT-Dienstleister Kennt-
nis von einer konkreten Vortat oder des tatsdchlichen
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Taters der Vortat hat. Nach StGH 2014/152, Erw 8.4., sei
es fiir die Verwirklichung des Tatbestandes der Geldwéi-
scherei (§ 165 StGB) nicht notwendig, dass die Vortat,
aus welcher die inkriminierten Vermogensbestandteile
stammen, nach Ort, Zeit, Titer, Tatmodalitit etc erwie-
sen ist oder gar in einem schuldig sprechenden Urteil
festgestellt wird oder wurde. Umso mehr muss dies auf
der Ebene der besonderen Abkldrungen gelten, welche
bereits durch blosse Verdachtsmomente ausgeldst wer-
den.”

Erkldrungen des Kunden im Rahmen einer spezi-
fischen Transaktionsabkldrung sind auf ihre Plausi-
bilitdt hin zu Giberpriifen. Wichtig ist, dass nicht jede
Erklirung des Kunden pauschal und ungepriift akzep-
tiert werden kann. Abhingig vom jeweiligen Risiko sind
demnach (Dritt-) Belege zwecks Plausibilisierung von
Erkldarungen einzuholen.

Die Resultate aus den Abkldrungen sind nach Art g9
Abs 5 SPG in den Sorgfaltspflichtakten zu dokumentie-
ren. Der Zeitraum fiir die Durchfiithrung einer einfachen
oder besonderen Abkldrung ist anhand des Risikos der
jeweiligen Geschiftsbeziehung bzw des Gewichts des
Verdachtsmomentes zu bestimmen. Eine klare Frist-
vorgabe ist daher im Gesetz nicht enthalten. Es gilt je-
doch die »Faustregel«, je ungewohnlicher und riskan-
ter ein VT-Dienstleister eine Transaktion oder einen
Sachverhalt einstuft (s hierzu Anhang 3 Kapitel E SPV),
desto schneller sollte er die erforderlichen Abkldrungen
durchfiihren. Abkldrungen nach Art 9 Abs 4 SPG diirfen
daher nicht Monate andauern.”® Zu bedenken ist idZ,
dass VT-Dienstleister ggfalls auch zur Erstattung einer
Verdachtsmeldung gemaéss Art 17 SPG verpflichtet sein
konnten.

E. Abgleich hinsichtlich politisch exponierter
Personen (PEP) (Art 11 Abs 4 SPG)

VT-Dienstleister sind zudem verpflichtet, Abkldrungen
hinsichtlich PEP durchzufiihren. Geméiss Art 2 Abs 1 Bst
h SPG handelt es sich bei einer »Politisch Exponierten
Person« (PEP) um eine natiirliche Person, die wichtige
offentliche Amter ausiibt oder bis vor einem Jahr aus-
getibt hat. Dabei gilt als PEP nur eine Person, die auf
staatlicher Ebene Funktionen wahrnimmt. Als PEP gel-
ten daher Richter hoherer Gerichte, deren Entscheidun-
gen nicht mehr anfechtbar sind (zB StGH), Mitglieder
von (Landes)parlamenten, Blirgermeister, Honorarkon-
sule o4 (vgl auch Art 2 SPV).

VT-Dienstleister haben bei Aufnahme einer Ge-
schiftsbeziehung oder Abwicklung einer gelegentlichen

17 Vgl auch Schmidle, Neues zur Geldwéscherei aus Wien und
Strassburg, LJZ 2018, 78 ff.
18 Landgericht 3.12.2018, 13 EU.2018.142 Rn 54.
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Transaktion mit einer PEP zu liberpriifen, ob es sich
beim Vertragspartner oder bei der wirtschaftlich be-
rechtigten Person um eine PEP handelt oder nicht (sog
»PEP-Abgleich«).

Dieser Verpflichtung haben VI-Dienstleister unver-
ziiglich, ndmlich sofort bei Aufnahme der Geschiftsbe-
ziehung oder Abwicklung der gelegentlichen Transak-
tion zu entsprechen (FMA-BK 2015/1, 5). Nur so kann
nidmlich den Verpflichtungen nach Art 11 SPG nachge-
kommen werden, wenn festgestellt wird, ob eine Ge-
schéftsbeziehung oder gelegentliche Transaktionen mit
einer PEP tiberhaupt bestehen.

Dariiber hinaus haben VT-Dienstleister einen regel-
maéssigen PEP-Abgleich des gesamten Kundenstamms
zu gewdhrleisten, um im Rahmen von bestehenden Ge-
schéftsbeziehungen die Identifikation von PEP sicherzu-
stellen. Dieser regelméssige PEP-Abgleich hat mindes-
tens jahrlich zu geschehen. Der PEP-Abgleich bezieht
sich auch auf den Ausschiittungsempfianger nach Art 2
Abs 1 Bst p SPG.

Grundsitzlich hat der PEP-Abgleich jeweils im Zeit-
punkt der Auszahlung der Ausschiittung zu erfolgen.
VT-Dienstleister, die gemaiss Art 7a Abs 3 SPG uber die
Identitiat des Ausschiittungsempfingers von anderen
Sorgfaltspflichtigen verstindigt werden, miissen aller-
dings erst nach erfolgter Verstindigung einen PEP-Ab-
gleich durchfiihren.

Sowohl der PEP-Abgleich (einschliesslich der »Ne-
gativ-Treffer«) als auch die Zustimmung mindestens
eines Mitglieds der Leitungsebene tiber die Aufnahme
bzw Weiterfithrung von Geschiftsbeziehungen mit PEP
miissen im Sorgfaltspflichtakt dokumentiert sein (FMA-
BK 2015/1, 5).

Bei VI-Dienstleistern, die ein automatisiertes, infor-
matikgestiitztes System zur Ermittlung von Geschifts-
beziehungen und Transaktionen mit PEP einsetzen
(Art 21 Abs 1 SPV), kann die Dokumentation der Nega-
tiv-Treffer des erfolgten PEP-Abgleichs ausnahmsweise
an einem zentralen Ort (physisch oder elektronisch) er-
folgen. In solch einem Fall miissen VI-Dienstleister die
Zuordnung des PEP-Abgleichs zu den jeweiligen Sorg-
faltspflichtakten sicherstellen. Auf Verlangen muss der
Nachweis des erfolgten PEP-Abgleichs fiir bestimmte
Personen unverziiglich (ohne unnétigen Aufschub) er-
folgen, sohin der Negativ-Treffer direkt vorgelegt werden
konnen. Die Positiv-Treffer sind demgemaéss im Sorg-
faltspflichtakt zu dokumentieren.

VT-Dienstleister haben ab einer Gesamtzahl von 100
verwalteten Geschiftsbeziehungen verpflichtend ein au-
tomatisiertes, informatikgestiitztes System (zB World-
Check) zur Ermittlung von Geschéftsbeziehungen und
Transaktionen mit PEP zu verwenden (Art 21 Abs 1 SPV).
Eine Verkniipfung des VI-Systems mit spezialisierten
externen Anbietern erscheint hier zuldssig und sinnvoll.
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F.  Zeitpunkt der Wahrnehmung
der Sorgfaltspflichten

Vgl zu Beginn der Sorgfaltspflichten oben VII.A. Die zu-
vor skizzierten Sorgfaltspflichten sind jeweils in den Fal-
len des Art 5 Abs 2 SPG vorzunehmen, somit ua bei Auf-
nahme einer Geschiftsbeziehung oder bei Abwicklung
gelegentlicher Transaktionen.

Eine Geschiftsbeziehung gilt dann als aufgenom-
men, wenn sorgfaltspflichtrechtlich relevante Tatigkei-
ten ausgeilibt werden (hier gem Art 3 Abs 1 Bst r-t SPG),
zB durch Anlegen von Neu-Kundendossiers durch Be-
treiber von Handelsplattformen oder Biindelung der
konkreten Angebote kurz vor Vollziehung der Token-
Emission.

An dieser Stelle ist nochmals hervorzuheben, dass
fur registrierungspflichtige VI-Dienstleister (Art 3 Abs 1
Bst r SPG) idZ keine Schwellenwertgrenzen (etwa bei
gelegentlichen Transaktionen) gelten (Art 5 Abs 2 Bst g
SPG; anderes gilt fiir VI-Wechseldienstleister gem Art 5
Abs 2 Bst h SPG).

Konnen die Sorgfaltspflichten nicht wahrgenom-
men werden, dirfen VT-Dienstleister die Geschifts-
beziehung nicht aufnehmen bzw fortfithren und die
gewiinschte Transaktion nicht durchfithren. VT-Dienst-
leister missen priifen, ob eine Mitteilung nach Art 17
SPG an die SFIU notwendig ist. Ebenso ist eine beste-
hende Geschiftsbeziehung abzubrechen, wenn die
Sorgfaltspflichten nicht wahrgenommen werden koén-
nen. Der Abbruch hat hier unter hinreichender Doku-
mentation des Abflusses der Vermogenswerte zu erfol-
gen. Allfillige Mitteilungspflichten nach Art 17-19 SPG
bleiben unberiihrt. Der Abbruch einer bestehenden
Geschiftsbeziehung hat Vorrang gegeniiber anderen
gesetzlichen oder vertraglichen Bestimmungen (Art 5
Abs 3 Bst b SPG) wie auch VT-Systemen internen Reg-
lementen und/oder Mechanismen. Der Programmcode
eines VI-System hat den jederzeitigen Abbruch einer
Geschiftsbeziehung somit jederzeit zu ermoéglichen, an-
dernfalls die Sicherstellung der Sorgfaltspflichten durch
den VT-Dienstleister nicht gewé#hrleistet werden kann.

Haben VT-Dienstleister Zweifel an der Identitit des
Vertragspartners oder der wirtschaftlich berechtigten
Person, so haben sie die Identifikation zu wiederholen.
Bestehen danach weiterhin Zweifel, aber noch kein Ver-
dacht iSv Art 17 SPG (vgl ansonsten zum weiteren Vor-
gehen Art 15 Abs 2 SPV) und brechen sie deswegen die
Geschiftsbeziehung ab, diirfen sie den Riickzug der Ver-
mogenswerte (Token) nur unter hinreichender Doku-
mentation des Abflusses der Vermogenswerte zulassen.
Dies erlaubt den zustdndigen Behorden, notigenfalls
die Spur weiterzuverfolgen, womaoglich unter Nutzung
der internen Dokumentation des VT-Dienstleisters
oder des VT-Systems. VI-Dienstleister diirfen in einem
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solchen Fall Gelder nicht bar auszahlen, Titel und Edel-
metalle physisch herausgeben oder Token per VI-Sys-
tem riickvergiiten, es sei denn, der Vertragspartner ist
seinen Pflichten vollumfianglich nachgekommen und
die Dokumentation ist vollstéandig.

Art 18 Abs 2 SPV bestimmt in diesem Zusammen-
hang, dass in Fillen, in denen dies fiir die Aufrechter-
haltung des normalen Geschiftsverkehrs notwendig ist
und ein geringes Risiko fiir Geldwiascherei und Terroris-
musfinanzierung nach Art 10 SPG festgestellt wurde, die
Uberpriifung der Identitiit des Vertragspartners oder der
wirtschaftlich berechtigten Person sobald wie moglich
nach dem ersten Kontakt durchzufiihren und sicherzu-
stellen ist, dass in der Zwischenzeit keine Vermégens-
abfliisse stattfinden.

In jedem Fall ist eine Einzelfallbeurteilung vor-
zunehmen. Ohne Vorliegen der erforderlichen Doku-
mente diirfen jedenfalls keine Vermoégenswerte (To-
ken) abfliessen. Was als »normaler Geschéftsverkehr«
im Sinne des Art 18 Abs 2 SPV zu betrachten ist, richtet
sich nach dem Einzelfall. Kein »normaler Geschiftsver-
kehr« liegt beispielsweise vor, wenn Zweifel beziiglich
der Angaben des Vertragspartners zur wirtschaftlich be-
rechtigten Person oder zum Geschiftsprofil vorliegen.

G. Mitteilungspflicht an die SFIU

Ergibt sich nach den getétigten Abkldrungen der Ver-
dacht auf Geldwischerei, eine Vortat der Geldwéscherei,
organisierte Kriminalitét oder Terrorismusfinanzierung,
haben VT-Dienstleister nach Art 17 Abs 1 SPG der Stabs-
stelle FIU umgehend schriftlich Anzeige zu erstatten.
Die Verantwortung fiir die Erstattung der Mitteilung ob-
liegt dabei dem fiir die Einhaltung des SPG bestimmten
(verantwortlichen) Mitglieds der Geschiftsleitung des
VT-Dienstleisters. Ndheres dazu unter in der Wegleitung
der SFIU zur Erstattung von Verdachtsmitteilungen ge-
miss Art 17 SPG.”

H. Dokumentation (Art 20 SPG; Art 27 ff SPV)

Gemiss Art 20 Abs 1 SPG miissen VT-Dienstleister die
Einhaltung der Sorgfaltspflichten nach Art 5-16 SPG und
der Mitteilungspflicht an die SFIU nach Art 17 SPG nach
Massgabe des SPG dokumentieren. Zu diesem Zweck
miissen VI-Dienstleister Sorgfaltspflichtakten fiihren
und diese aufbewahren. Solange die Sorgfaltspflichtak-
ten auch offline jederzeit zuginglich sind, diirfte auch
eine Abbildung im VT-System (zB aufgrund der Moglich-
keit hoherfrequenter Aktualisierungen) grundsitzlich
zuléssig sein (s sogleich unten).

19 <https://www.llv.li/files/sfiu/20170925-fiu-wegleitung-konsoli
diert.pdf>(gesehen am 21.7.2021).
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Nach Art 27 Abs 1 SPV miissen die Akten insbeson-
dere die zur Einhaltung des SPG und der SPV erstellten
und beigezogenen Unterlagen und Belege enthalten. Ne-
ben den Dokumenten und Unterlagen, die der Feststel-
lung und Uberpriifung der Identitiit des Vertragspart-
ners und der wirtschaftlich berechtigten Person gedient
haben, dem Geschiftsprofil und den Transaktionsun-
terlagen, miissen die Sorgfaltspflichtakten auch die
Dokumentation tber allfillige Abkldrungen nach Art g
SPG sowie alle in diesem Zusammenhang beigezogenen
Dokumente, Unterlagen und Belege enthalten. Zudem
sind die Griinde fiir die Anwendung vereinfachter oder
verstirkter Sorgfaltspflichten nach Art 10 und 11 SPG in
den Sorgfaltspflichtakten zu dokumentieren. Alternativ
kann die Dokumentation dieser Griinde auch in ande-
ren geeigneten internen Dokumenten erfolgen, wie bei-
spielsweise der Mandatsliste oder einer Risikomatrix.

Nach Art 28 Abs 1 Bst b SPV miissen die Sorgfalts-
pflichtakten so angelegt sein, dass sie fachkundigen
Dritten ein zuverldssiges Urteil tiber die Einhaltung der
Bestimmungen des SPG und der SPV ermdglichen. Sie
konnen nach Art 28 Abs 2 SPV unter bestimmten Vor-
aussetzungen schriftlich, elektronisch (s oben zur Do-
kumentation im VT-System) oder in vergleichbarer
Weise aufbewahrt werden. Unter Verweis auf die Voraus-
setzungen der elektronischen Aufbewahrung in Art 28
Abs 2 SPV ist es moglich, dass die Sorgfaltspflichtakten
ginzlich in elektronischer Form aufbewahrt werden,
ohne dass gleichzeitig gewisse Dokumente wie beispiel-
weise Identifikationsdokumente physisch im Original
aufbewahrt werden miissen. Diese konnen nach deren
Digitalisierung vernichtet werden. Ergédnzend sei an
dieser Stelle auf Art 28 Abs 3 SPV hingewiesen, wonach
die Bild- und Datentridger regelméissig auf ihre Integ-
ritdt und Lesbarkeit zu priifen sind. Im Idealfall wird
demgemaiss jeweils eine Sicherungskopie der elektro-
nischen Datentriger erstellt, um damit den jederzeiti-
gen Zugriff sicherzustellen. Dariiber hinaus ist bei einer
elektronischen Aufbewahrung auch zu beachten, dass
die Priifung der Aufzeichnungen nicht schwieriger sein
oder mehr Zeit beanspruchen darf als die Priifung der
zugrundeliegenden Unterlagen.

Die jeweils relevanten Informationen sind gesam-
melt und aufbereitet in den Sorgfaltspflichtakten zu
dokumentieren. Muss sich ein fachkundiger Dritter die
Informationen erst einzeln zusammensuchen, wiirde
das zu keinem zuverldssigen Urteil tiber die Einhaltun-
gen der Bestimmungen des SPG und der SPV fithren (vgl
FMA-BK 2014/2, 6).

Zusammenfassend sind die Sorgfaltspflichtakten so
zu fiihren, dass sich eine Drittperson, die mit den Vor-
schriften des SPG und der SPV vertraut ist, problemlos
einen Uberblick iiber die Geschiftsbeziehung und deren
Risiken verschaffen kann. Insbesondere bedeutet dies,
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dass Informationen, die Beschéftigten der VI-Dienst-
leister aufgrund ihres personlichen Hintergrundes ge-
laufig sind, einerseits in den Sorgfaltspflichtakt aufzu-
nehmen und andererseits so aufzubereiten sind, dass
sie fiir einen externen Dritten lesbar und verstindlich
sind. Dies bedeutet insbesondere auch, dass die Sorg-
faltspflichtakten grundsétzlich auf Deutsch zu fithren
sind. Basisdokumente (zB der Dossier-Er6ffnungsan-
trag [Onboarding], Formulare zur Identifizierung von
Vertragspartner und wirtschaftlich berechtigter Per-
son) konnen dabei in Fremdsprachen vorhanden sein.
Es ist jedoch zu beachten, dass bei Unterlagen, welche
der Plausibilisierung von Informationen und Transak-
tionen dienen und welche vom Kunden in einer Fremd-
sprache, welche nicht Englisch ist, eingereicht wurden,
relevante Passagen auf Deutsch oder Englisch tibersetzt
werden, sodass die darin getétigten Aussagen durch ei-
nen Dritten gepriift werden kénnen. Die FMA kann bei
Bedarf die Ubersetzung auch englischer Dokumente in
Deutsch anordnen.

Die Aufbewahrung der Sorgfaltspflichtakten hat an
einem jederzeit zugénglichen Ort im Inland zu erfolgen
(Art 28 Abs 5 SPV). Der Grund dafiir besteht darin, dass
der jederzeitige Zugriff der zustdndigen inldndischen
Aufsichtsbehorden gewihrleistet sein muss. Bei einer
elektronischen Aufbewahrung der Sorgfaltspflichtak-
ten ist es zwar zuléssig, dass das System zur Aufbewah-
rung (»Server«) im Ausland gefiihrt wird, es muss jedoch
sichergestellt sein, dass die Daten der Sorgfaltspflich-
takten jederzeit in aktueller Form im Inland verfiigbar
sind. Dies kann beispielsweise durch eine regelméssige
Synchronisation und Speicherung der Daten im Inland
erfolgen, wie auch durch die Mehrfachkopierung auf de-
zentralen Hauptbiichern.

I. Interne Organisation (Art 21 SPG; Art 31ff SPV)

VT-Dienstleister miissen die nach Gesetz bzw SPV erfor-
derlichen organisatorischen Massnahmen implemen-
tieren und fiir geeignete interne Kontroll- und Uberwa-
chungsmassnahmen sorgen (Einrichtung eines IKS).
VT-Dienstleister haben idZ insbesondere interne Wei-
sungen zu erlassen, die sichere Aufbewahrung der Sorg-
faltspflichtakten zu veranlassen und fiir die Aus- und
Weiterbildung ihres Personals Sorge zu tragen.

Die interne Organisation muss den Umstidnden und
den individuellen Risiken entsprechend je nach Art und
Grosse des VT-Dienstleisters sowie nach Anzahl, Art
und Komplexitidt der Geschéftsbeziehungen ausgestal-
tet sein. Die wirkungsvolle Wahrnehmung der internen
Funktionen sowie der Sorgfaltspflichten muss stets ge-
wiahrleistet sein.
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1.  Interne Weisungen (Art 21 Abs 1 SPG; Art 31 SPV)

VT-Dienstleister haben interne Weisungen zu erstellen,
welche mindestens die Angaben nach Art 31 SPV enthal-
ten. Sie haben in ihrer Ausgestaltung der Art und Kom-
plexitdt der Geschiftstéitigkeit des VI-Dienstleisters
Rechnung zu tragen. Die internen Weisungen sind allen
an Geschéftsbeziehungen mitwirkenden Beschiftigten
zur Kenntnis zu bringen und durch die Geschiftsleitung
zu erlassen.

Die Weisungen sind derart auszugestalten, dass sie
den Beschiftigten des Unternehmens als Leitfaden in
der Wahrnehmung der Sorgfaltspflichten dienen kon-
nen. Entsprechend reicht es in der Regel nicht, wenn
in den Weisungen lediglich der Gesetzes- bzw Verord-
nungstext wiedergegeben wird. Vielmehr haben VT-
Dienstleister die internen Weisungen spezifisch fiir ihre
Geschiftstitigkeit, inklusive konkreter operativer Priif-
schritte, auszuformulieren.

2.  Aus- und Weiterbildung
(Art 21 Abs 1 SPG; Art 32 SPV)

VT-Dienstleister haben fiir eine aktuelle und umfas-
sende Aus- und Weiterbildung ihrer Beschiéftigten, die
an Geschiftsbeziehungen mitwirken, zu sorgen. Dabei
miissen Kenntnisse tiber die Vorschriften zur Verhinde-
rung und Bekdmpfung von Geldwéscherei, Vortaten der
Geldwéscherei, organisierter Kriminalitidt und Terroris-
musfinanzierung sowie tiber das Datenschutzrecht ver-
mittelt werden. Es sind zumindest, neben dem grund-
legenden Wissen iiber VI-Systeme, die nachfolgenden
Themen abzudecken:

> die sich aus dem SPG und der SPV ergebenden
Pflichten;

> die massgeblichen Bestimmungen des StGB;*

> die internen Weisungen;

> das Vermitteln von Kenntnissen, die es den Beschif-
tigten ermoglichen, Transaktionen, die moglicher-
weise mit Geldwischerei, organisierter Kriminalitét
oder Terrorismusfinanzierung zusammenhéngen,
zu erkennen und sich in solchen Féllen richtig zu
verhalten;

> die massgeblichen Bestimmungen des DSG* und
der EU-DSGVO.”

20 Strafgesetzbuch (StGB) vom 24. Juni 1987, LGBl 1988.37.

21 Datenschutzgesetz (DSG) vom 4. Oktober 2018, LGBI 2018.272.

22 Verordnung (EU) 2016/679 DES Europiischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Da-
tenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung), ABl 2016 L 119, 1, idF der Berichtigung,
ABl 2018 L 127, 2.
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Idealerweise werden von VT-Dienstleistern und ihren
Beschiftigten externe Aus- und Weiterbildungsveran-
staltungen besucht. Dabei ist es selbstverstdndlich zu-
lassig, dass im Rahmen von internen Schulungen die
Inhalte auch von externen Veranstaltungen in der Folge
weitergegeben werden.

3. Interne Funktionen (Art 22 SPG; Art 33 ff SPV)

VT-Dienstleister miissen eine Ansprechperson fiir die
FMA als zustidndige Aufsichtsbehorde (Art 23 SPG) sowie
Personen oder Fachstellen fiir die internen Funktionen
Sorgfaltspflichtbeauftragter und Untersuchungsbeauf-
tragter benennen.

Zudem muss ein Mitglied der Geschiftsleitung oder
»in vergleichbarer Person« (Art 2 Abs 1 Bst r SPG) be-
stimmt werden, welches fiir die Einhaltung des Sorg-
faltspflichtrechts gegentiber der FMA verantwortlich
ist. Zielsetzung dieser Regelung ist es, ein moglichst
starkes »Committment« fiir die Geldwischereibekdmp-
fung in den obersten Organen des VI-Dienstleisters zu
generieren.

Dementsprechend versteht die FMA unter dem Be-
griff »Personen in vergleichbarer Funktion« im Sinne
von Art 2 Abs 1 Bst r SPG nur solche Personen, die den
Mitgliedern der Geschiftsleitung, des Verwaltungsrates
etc hierarchisch gleichgestellt sind und tber vergleich-
bare Befugnisse wie die Mitglieder der Geschiftslei-
tung, des Verwaltungsrates etc verfiigen. Beispielsweise
erfiillt ein »Head of Compliance«, der der Complian-
ceabteilung vorsteht und tiber die erforderlichen aus-
reichenden Befugnisse verfiigt, die Qualifikation des
verantwortlichen Mitglieds der Leitungsebene nicht,
wenn er nicht zugleich auch Mitglied der Geschéftslei-
tung ist. Sofern keine Geschiéftsleitung existiert, erfor-
dert es zumindest die hierarchische Gleichstellung auf
Ebene des Verwaltungsrates oder eines anderen gleich-
wertigen Gremiums.

Das nach SPG verantwortliche Mitglied der Lei-
tungsebene oder die »Person in vergleichbarer Position«
muss {iber fundierte Kenntnisse in Fragen der Verhin-
derung und Bekdmpfung von Geldwéischerei, Vortaten
der Geldwischerei, organisierter Kriminalitdt und Ter-
rorismusfinanzierung und tiber das Datenschutzrecht
verfiigen sowie die aktuellen Entwicklungen in diesen
Bereichen kennen. Daneben wird die Tatigkeit in einem
VT-Dienstleister zumindest fundamentale Kenntnisse
tiber die Funktionsweise von VI-Systemen verlangen.
Zudem ist diese Person mit ausreichenden Befugnissen
auszustatten, um die Einhaltung des Sorgfaltspflicht-
rechts durch den Sorgfaltspflichtigen sicherzustellen
(Art 36 Abs 1 und 2 SPV).

Verletzt das verantwortliche Mitglied der Geschifts-
leitung oder die »Person in vergleichbarer Funktion«
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seine/ihre Uberwachungspflichten bzw unterlisst
er/sie es, eine addquate Binnenorganisation im Insti-
tut umzusetzen, kann das betreffende Mitglied der Lei-
tungsebene verwaltungsstrafrechtlich zur Verantwor-
tung gezogen werden (Art 33 Abs 1 SPG). Daher hat der
VT-Dienstleister, bei sonstiger Sanktion, sicherzustellen,
dass diese Person iiber freien Zugang zu sdmtlichen In-
formationen, Daten, Aufzeichnungen und Systemen er-
halt, welche sie zur Erfiillung ihrer Aufgaben benotigt.
Es muss ihr moglich sein, Transaktionen zu stoppen,
Konten zu sperren und andere derartige Massnahmen
anzuordnen. Ebenfalls muss ihr ein Vetorecht hinsicht-
lich der Aufnahme oder Fortfiihrung einer Geschifts-
beziehung zustehen bzw muss sie die Beendigung einer
solchen durchsetzen kénnen. Dariiber hinaus obliegt
dieser Person im Sinne von Art 17 Abs 1 SPG die Ver-
antwortung fiir die Erstattung einer Verdachtsmittei-
lung an die SFIU. Abweichungen von diesen Vorgaben
konnen einerseits zu verwaltungsstrafrechtlichen Kon-
sequenzen fithren (Art 33 SPG); andererseits muss das
verantwortliche Mitglied der Geschiftsleitung, wenn es
von einem anderen Mitglied der Geschéftsleitung tiber-
stimmt (»Overruling«) wird oder die Einhaltung der in-
ternen Prozesse und Weisungen nicht gewéhrleisten
kann, sein Amt bei sonstiger Sanktion zurticklegen.
Auch dem Sorgfaltspflichtbeauftragten und dem Un-
tersuchungsbeauftragten sind zur Wahrnehmung ihrer
Aufgaben jederzeit Zugang zu den Sorgfaltspflichtakten
zu gewdhren. Zudem miissen die genannten Funktions-
triager tiber fundierte Kenntnisse in Fragen der Verhin-
derung und Bekdmpfung von Geldwischerei, Vortaten
der Geldwischerei, organisierter Kriminalitdt und Ter-
rorismusfinanzierung und iiber das Datenschutzrecht
verfiigen sowie die aktuellen Entwicklungen in diesen
Bereichen kennen. Wird eine Fachstelle fiir die Funk-
tionen des Sorgfaltspflichtbeauftragten oder Untersu-
chungsbeauftragten eingesetzt, so ist zu beachten, dass
die ausfiihrenden Personen ebenso die beschriebenen
sorgfaltspflichtrechtlichen Qualifikationen zu erfiillen
haben. Zudem muss fiir einen fachkundigen Dritten im
Sinne von Art 28 Abs 1 Bst b SPV jederzeit erkennbar sein,
von welchen Personen die Aufgaben jeweils wahrgenom-
men worden sind, beispielsweise durch erkennbare
Zeichnung der zu Grunde liegenden Dokumentation.
Eine Person oder gegebenenfalls Fachstelle kann
mehrere Funktionen erfiillen, sofern die Umsetzung
des SPG gewdhrleistet ist. IdZ ist zu beachten, dass die
Funktionen des Sorgfaltspflichtbeauftragten und Unter-
suchungsbeauftragten grundséitzlich unterschiedlichen
Personen zuzuteilen sind, um somit eine Aufgabentren-
nung sicherzustellen. Eine dieser beiden Funktionen
kann auch durch das verantwortliche Mitglied der Lei-
tungsebene wahrgenommen werden, sofern die Um-
setzung des SPG gewihrleistet wird. Dies bedingt unter
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anderem, dass dem Mitglied der Leitungsebene ausrei-
chend Ressourcen zur Wahrnehmung einer weiteren
Funktion zur Verfiigung stehen. Die dariiber hinausge-
hende Ausiibung mehrerer Funktionen (vorbehaltlich
jener der Ansprechperson) durch eine einzige Person
ist auf jene Fille zu beschrianken, in denen die Grosse
des Sorgfaltspflichtigen eine Aufgabentrennung nicht
zulésst (zB Einzelunternehmen).

Werden die Aufgaben des Sorgfaltspflichtbeauftrag-
ten oder Untersuchungsbeauftragten entsprechend
qualifizierten internen oder externen Personen oder
Fachstellen iibertragen (Delegation), bleiben die Funk-
tionstriger fiir die ordnungsgeméisse Wahrnehmung
ihrer Funktionen verantwortlich. Anders verhélt es
sich lediglich, wenn nicht nur die Aufgaben, sondern
die Funktion als solche auf eine Person oder Fachstelle
tibertragen wird. Die Stellvertretung der internen Funk-
tionen ist jederzeit zu gewéhrleisten. Dies bedeutet,
dass fiir simtliche der Funktionen (Ansprechperson,
Sorgfaltspflichtbeauftragter, Untersuchungsbeauftrag-
ter, verantwortliches Mitglied der Leitungsebene) eine
Stellvertretung mit denselben geforderten fachlichen
und hierarchischen Qualifikationen zu bestimmen ist.
Betreffend das verantwortliche Mitglied der Leitungs-
ebene kann ausnahmsweise auf die Bestimmung ei-
ner Stellvertretung verzichtet werden, sofern aufgrund
der Grosse des Sorgfaltspflichtigen keine weitere qua-
lifizierte Person zur Verfiigung steht (zB Einzelunter-
nehmen). Sofern es die Grosse des Sorgfaltspflichtigen
zuldsst, hat der Sorgfaltspflichtige jedoch dafiir Sorge
zu tragen, dass die erforderlichen Qualifikationen von
einem vorhandenen Mitglied der Leitungsebene als
Stellvertreter erfiillt werden (zB durch entsprechende
Schulungen). Ungeachtet der Ausnahme ist jedoch bei
einer voraussehbaren lingeren Abwesenheit (zB me-
dizinische Behandlungen, Sonderurlaube) ein neues
verantwortliches Mitglied der Leitungsebene im Sinne
des Sorgfaltspflichtrechts fiir die Dauer der Abwesen-
heit zu bestimmen. In einem solchen Fall gentgt es,
wenn diese Person mit den ausreichenden Befugnissen
im Sinne von Art 36 Abs 2 SPV ausgestattet ist, die Be-
stellung als Organ des Rechtstrégers ist hingegen nicht
zwingend erforderlich.

VT-Dienstleister haben die Einsetzung und den
Wechsel der Funktionstriger sind der FMA spitestens
binnen fiinf Werktagen nach Aufnahme der Funktion
mitzuteilen (vgl dazu FMA-Wegleitung 2020/1, Anhang 6).

J.  Sorgfaltspflichtkontrollen

VT-Dienstleister werden in regelméssigen Abstdnden
durch von der FMA beauftragte Wirtschaftspriifer und
Revisionsgesellschaften auf die Einhaltung des SPG und
der SPV sowie der durch die FMA erlassenen Richtlinien,
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Mitteilungen und Wegleitungen gepriift (ordentliche
Sorgfaltspflichtkontrollen). Dabei wird grundsatzlich
der in Art 37a Abs 1 SPV festgelegte Priifrhythmus an-
gewandt. Die FMA kann in Ausnahmefillen von diesem
festgelegten Priifrhythmus abweichen.

Bei Zweifel tiber die Wahrnehmung von Sorgfalts-
pflichten oder bei Vorliegen von Umstidnden, die den
Ruf des Finanzplatzes als gefihrdet erscheinen lassen,
fithrt die FMA dariiber hinaus ausserordentliche Kont-
rollen durch bzw lésst diese durchfiihren (vgl dazu FMA-
Richtlinie 2013/2).

VIII. Risikomatrix nach SPG

Vgl dazu FMA-Richtlinie 2013/1 zum SPG. VT-Dienstleis-
ter sind als Sorgfaltspflichtige aufgrund ihrer Tétigkeit
einem erheblichen Risiko ausgesetzt, fiir Zwecke der
Geldwischerei oder Terrorismusfinanzierung miss-
braucht zu werden (s auch die Betonung der spezifischen
Sachverhalte in Anhang 3 Kapitel E SPV). VI-Dienstleis-
ter haben, um dieses Risiko zu identifizieren und ent-
sprechend zu beherrschen, unternehmensintern einen
risikobasierten Ansatz umzusetzen: Sie miissen ihre Ri-
siken, denen sie im Bereich der Geldwéscherei und Ter-
rorismusfinanzierung ausgesetzt sind, selbstindig er-
mitteln, bewerten und basierend auf den festgestellten
Risiken entsprechende Massnahmen ergreifen, um den
Risiken angemessen zu begegnen und diese auf ein ver-
tretbares Mass zu begrenzen (Art 9-gb SPG).

Wie dieser risikobasierte Ansatz entwickelt und un-
ternehmensintern implementiert wird, gibt das Gesetz
nur abstrakt vor. Vieles hiangt vom massgeblichen Ge-
schiftsrisiko des Dienstleisters ab. Massnahmen zur
Bekdmpfung von Geldwischerei und Terrorismusfi-
nanzierung miissen nach der ratio legis jeweils mit den
identifizierten Risiken im Einklang stehen. Die zur Ver-
fligung stehenden Ressourcen sind zielgerichtet einzu-
setzen. Folglich ist dem Bereich mit den grossten Risi-
ken auch die »grosste Aufmerksamkeit« zu widmen. Der
Aufwand, der im Bereich der Erfiillung der Sorgfalts-
pflichten betrieben wird, hat demnach im Verhéltnis
zum potenziellen Risiko zu stehen. Die konkrete Aus-
gestaltung der Risikomatrix hat sich daher an der Art
der vom VT-Dienstleister erbrachten Geschifte bzw VT-
Funktionen und den von ihm angebotenen Produkten
und Dienstleistungen, an seinem Geschéfts- bzw Kun-
denstruktur (zB Nutzer des VT-Systems) sowie dem da-
mit verbundenen Risikopotential zu orientieren.

A. Risikobewertung (Art 9a SPG)

VT-Dienstleister haben die fiir sie bestehenden Risiken
in Bezug auf Geldwischerei und Terrorismusfinanzie-
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rung individuell zu ermitteln und bewerten. Die Risiko-
bewertung ist durch jeden Sorgfaltspflichtigen fiir jede
Geschiftskonstellation bzw Kundengruppe individuell
vorzunehmen. Eine generelle Risikobewertung fiir eine
gesamte Branche oder Berufsgruppe ist alleine nicht
ausreichend.

Der Risikobewertung liegt jeweils eine individuelle
Risikoanalyse zugrunde. Basierend auf dieser Risiko-
analyse hat sodann die Zuordnung der Geschiéftsbezie-
hungen und Transaktionen zum ausgewiesenen Risiko
zu erfolgen. Zudem miissen geeignete interne Massnah-
men festgelegt werden, um den identifizierten Risiken
angemessen zu begegnen und zu iberwachen.

Im Rahmen der individuelle Risikoanalyse haben
Dienstleister die jeweils angebotenen Produkte und
Dienstleistungen - unter spezifischem Einbezug der
Verwendung neuer Technologien im Sinne des Artg
Abs 2 SPG -, sowie die individuelle Kundenstruktur des
Dienstleisters zu analysieren.

Im Rahmen der Risikoanalyse sind die Anhénge 1
und 2 des SPG zu bertiicksichtigen. Des Weiteren sind
die massgeblichen Risikofaktoren aus den entsprechen-
den Leitlinien der Europdischen Aufsichtsbehorden zu
den Risikofaktoren (JC GL 2017/37) zu verwenden. Da-
neben sind auch die im Rahmen der nationalen Risiko-
analyse ausgewiesenen, relevanten Branchen-/und Pro-
duktrisiken zu berticksichtigen.

Nach erfolgter Risikoanalyse miissen sodann die
einzelnen Geschiftsbeziehungen und Transaktionen
entsprechend den ausgewiesenen Risiken zugeordnet
werden, damit fiir die zustindigen Personen (zB Kun-
denbetreuer, Compliance, Priifer etc) klar ist, welche
Massnahmen im Einzelfall zu ergreifen sind. Basie-
rend auf der Risikoanalyse miissen zudem geeignete
interne Kontroll- und Uberwachungsmassnahmen zur
Minderung der genannten Risiken definiert werden.
Diese Massnahmen - sowohl vereinfachte als auch ver-
stirkte - beziehen sich einerseits auf den Umfang hin-
sichtlich der Erfuillung der Sorgfaltspflichten (zB Um-
fang des Geschiftsprofils, Umfang und Haufigkeit der
Aktualisierung der Dokumentation, Hohe der Schwel-
lenwerte bei der Uberwachung etc) sowie andererseits
auf die konkrete Ausgestaltung der internen Organi-
sation (zB Umfang der internen Weisung, Benennung
unterschiedlicher Personen fiir die internen Funktio-
nen, etc).

Die konkrete Ausgestaltung und vor allem der Um-
fang und Detaillierungsgrad der Risikobewertung muss
in einem angemessenen Verhiltnis zur Art und Grosse
des VI-Dienstleisters stehen. Konkret bedeutet das, dass
die Risikobewertung des Dienstleisters, der beispiels-
weise sehr wenige Beschiftigte und nur wenige Kunden
hat bzw wenige Dienstleistungen anbietet, prinzipiell
auf ein Minimum reduziert werden kann.
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Nochmals sei darauf hingewiesen, dass registrie-
rungspflichtige VI-Dienstleister nach Art 3 Abs1 Bstr
SPG im Zuge der Risikobewertung unter Beriicksichti-
gung des Stands der Technik informatikgestiitzte Sys-
teme einsetzen miissen, um risikobasiert die Historie
der entsprechenden virtuellen Wiahrungen bzw Token
im entsprechenden VT-System (Art 2 Abs 1 Bst b TVTG)
zu iiberpriifen.

B. Risikoanalyse

Bei der Erstellung der Risikobewertung hat die Iden-
tifizierung potenzieller Risiken bei den jeweiligen Ge-
schéftsbeziehungen zu erfolgen. Dabei hat der Dienst-
leister zu ermitteln, welche Risikofaktoren aufgrund der
Geschéftstitigkeit bzw der Geschiftspolitik und Kun-
denstruktur fiir das Unternehmen von Relevanz sind.
Es sind dabei jeweils sowohl risikoerhéhende als auch
risikomindernde Faktoren zu berticksichtigen.

Bei den gesetzlich definierten Fédllen mit erhohten
Risiken (Art 11 Abs 4-6 SPG) sind automatisch verstérkte
Sorgfaltspflichten anzuwenden. Dabei ist unerheblich,
ob der Dienstleser im Rahmen der individuellen Risiko-
bewertung der betreffenden Geschéftsbeziehung allen-
falls Faktoren und mogliche Anzeichen fiir ein potenzi-
ell geringeres Risiko identifiziert hat.

Neben den gesetzlich definierten Fillen erhohter Ri-
siken haben die VT-Dienstleister bei der Erstellung der
Risikobewertung insbesondere die in den Anhéngen 1
und 2 des SPG genannten Faktoren und mogliche Anzei-
chen fiir potenziell hohere bzw geringere Risiken und die
Massnahmen bei Anwendung vereinfachter bzw verstérk-
ter Sorgfaltspflichten sowie ergdnzend die ESA-Leitlinien
tiber Risikofaktoren zu berticksichtigen. Ebenso sind die
Ergebnisse der nationalen Risikoanalyse zu beachten.

Sowohl die Anhénge des SPG als auch die in den ESA
Leitlinien Risikofaktoren enthaltenen Faktoren sind
nicht abschliessend. Zudem sind nicht alle Faktoren fiir
sdmtliche Branchen relevant. Die FMA erwartet daher
fiir eine angemessene Umsetzung der Risikobewertung,
dass jeweils die allgemeinen sowie die fiir die Branche
relevanten Faktoren (zB »Token-Economy«) in der Ri-
sikobewertung entsprechend Beriicksichtigung finden.
Eine weitergehende Beriicksichtigung zusétzlicher, tiber
die ESA- und FMA-Vorgaben hinausgehende Faktoren
ist daher nicht zwingend notwendig.

Bei der Risikoanalyse ist neben einer Gesamtbe-
trachtung der Risikofaktoren auch eine angemessene
Risikogewichtung vorzunehmen. Ein einzelner Risiko-
faktor fiir sich allein erfordert in der Regel nicht die Zu-
ordnung zu einer hoheren oder niedrigeren Risikokate-
gorie, relevant ist jeweils die Gesamtbetrachtung.

Die relevanten Risikofaktoren gliedern sich grund-
satzlich in folgende vier Hauptkategorien, die im Rah-
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men der Erstellung der Risikobewertung zu beriicksich-
tigen sind:

Kundenspezifische Faktoren (VI-Nutzerkategorisie-

rung, anderer [sorgfaltspflichtiger] VI-Dienstleis-

ter);

Produktbezogene Faktoren (zB Token-Typ);

> Vertriebsbezogene Faktoren (zB Art des VI-Systems
und der Transaktionsmechanismen) und

> geografische Faktoren (Lage/Sitz der Server oder der
dezentralen Hauptbiicher).

v

Risikomindernde Faktoren fiir die Risikokategorisie-
rung sind ua:

> Wohnsitz aller wirtschaftlich berechtigter Personen
sowie allfélliger Ausschiittungsempfinger nach
Art 7a SPG oder Begtinstigter nach Art 7b SPG in ei-
nem EU-/EWR-Mitgliedsstaat oder in einem Dritt-
staat mit einem geringen geografischen Risiko;

> Sitz der Verwahrstelle eines Fonds in einem
EU-/EWR- bzw gleichwertigen Drittstaat;

> Keine Involvierung von Rechtstrigern, die der priva-
ten Vermoégensverwaltung dienen;

> Hiufiger Kontakt mit dem effektiven Vermogensein-
bringer bzw der wirtschaftlich berechtigten Person;

> Keine Involvierung sensitiver Branchen;

> Geringe Vermogenswerte;

> Geringes jahrliches Transaktionsvolumen;

> Umfangreiche Informationen zum Zweck, Hinter-
grund und zur wirtschaftlichen Berechtigung der
Geschiftsbeziehung;

> Verwendung spezifischer Produkte bzw Dienstleis-
tungen wie zB Rentensysteme;

> Niederlassung bzw Reprédsentanz in den Wohnsitz-
staaten der wirtschaftlich berechtigten Personen
bzw Mitarbeiter aus den betreffenden Regionen,
welche die erforderlichen Sprachkenntnisse sowie
das notwendige politische, soziokulturelle und re-
gulatorische Hintergrundwissen zu den Herkunfts-
landern der wirtschaftlich berechtigten Personen
mitbringen.

Risikoerhohende Faktoren fiir die Risikokategorisie-
rung sind ua:

> Wohnsitz einer wirtschaftlich berechtigten Person, ei-
nes Ausschiittungsempféangers nach Art 7a SPG oder
eines Begiinstigten nach Art 7b SPG in einem Dritt-
staat mit einem erhohten geographischen Risiko;

> Involvierung von Rechtstridgern, die der privaten
Vermogensverwaltung dienen; seltener Kontakt mit
dem effektiven Vermogenseinbringer bzw der wirt-
schaftlich berechtigten Personen;

> Involvierung sensitiver Branchen wie zB der Gliicks-
spielsektor;
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> Hohe Vermogenswerte;

> Hohes jahrliches Transaktionsvolumen;

> Bargeldintensive Geschiftsbeziehung;

> Beschrinkte Informationen zum Zweck, Hinter-
grund und zur wirtschaftlichen Berechtigung der
Geschiftsbeziehung;

> Verwendung spezifischer Produkte bzw Dienstleis-
tungen.

In diesem Zusammenhang ist zu beachten, dass An-
hang 1 Abschnitt A Bst ¢ SPG geografische Faktoren und
mogliche geografische Anzeichen fiir ein potenziell ge-
ringeres Risiko anfiihrt:

> EWR-Mitgliedstaaten;

> Drittstaaten, in denen Korruption und andere kri-
minelle Tatigkeiten laut glaubwiirdigen Quellen
schwach ausgeprigt sind;

> Drittstaaten, deren Anforderungen an die Bekdmp-
fung von Geldwéischerei und Terrorismusfinanzie-
rung laut glaubwiirdigen Quellen (zB gegenseitige
Evaluierungen, detaillierte Bewertungsberichte oder
veroffentlichte Follow-up-Berichte) den FATF-Emp-
fehlungen 2012 entsprechen und die diese Anfor-
derungen wirksam umsetzen. Auch hier ist insbe-
sondere wieder auf den Wohnsitz der wirtschaftlich
berechtigten Personen, der Ausschiittungsemp-
fanger nach Art 7a SPG bzw der Begiinstigten nach
Art 7b SPG abzustellen (vgl Anhang 1 Abschnitt A
Bst a Ziff 3 SPG). Bei Drittstaaten, die die oben ge-
nannten Kriterien erfiillen, gleichzeitig jedoch ein
erhohtes Korruptionsrisiko oder Terrorismusfinan-
zierungsrisiko aufweisen oder von Sanktionen, Em-
bargos oder dhnlichen Massnahmen betroffen sind,
ist eine Gesamtbetrachtung der geografischen Risi-
ken vorzunehmen (FMA-Richtlinie 2013/1).

C. Zuordnung der Geschiftsbeziehungen
und Transaktionen zu den Risikokategorien

Damit die Risikobewertung in der Praxis effektiv greift,
miissen VI-Dienstleister die einzelnen Geschéftsbezie-
hungen und Transaktionen den identifizierten Risiken
zuordnen. Diese Zuordnung hat durch ein Risikokatego-
risierungssystem zu erfolgen. Nur durch eine solche Ka-
tegorisierung und Zuordnung bzw Kennzeichnung der
Geschiftsbeziehungen konnen die zustédndigen Mitar-
beiter die in der Risikobewertung vorgesehenen Mass-
nahmen zur Anwendung bringen.

Die Risikokategorisierung soll eine sinnvolle Um-
setzung und Anwendung des risikobasierten Ansatzes
gewihrleisten und muss folglich eine Abstufung enthal-
ten, um nicht ins Leere zu laufen. Eine einzelne Risiko-
kategorie fiir simtliche Geschéftsbeziehungen macht
daher keinen Sinn und lduft dem Grundgedanken des
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risikobasierten Ansatzes zuwider. Zudem definiert be-
reits der Gesetzgeber die Kategorie erhohter Risiken,
welche sich in der Praxis hinsichtlich der Massnahmen
von denen bei »normalen Risiken« abzugrenzen haben.
Dadurch wird klargestellt, dass die verstiarkten Mass-
nahmen zusitzlich zu den reguldren Massnahmen an-
zuwenden sind.

Die Festlegung der Anzahl an Kategorien bleibt den
Dienstleistern tiberlassen. Je mehr Risikokategorien
festgelegt werden, desto besser konnen die einzelnen
Massnahmen auf die jeweiligen Risiken zugeschnitten
werden. Eine Kategorie mit einem »Nullrisiko« kann es
nicht geben. Die FMA empfiehlt in diesem Zusammen-
hang grundsitzlich eine Wahl von vier Kategorien:

> Geringe Risiken (vereinfachte Sorgfaltspflichten,
Art 10 SPG);

> Vereinfachte Sorgfaltspflichten (Art 10 iVm Anhang 1
SPG, Art18 Abs2 und Art22b SPV) dirfen aus-
schliesslich dann zur Anwendung gebracht werden,
wenn die Sorgfaltspflichtigen ein geringes Risiko in
Bezug auf Geldwiéscherei, organisierte Kriminalitét
und Terrorismusfinanzierung in ihrer Risikobewer-
tung festgestellt und sich vergewissert haben, dass
die betroffene Geschéftsbeziehung bzw Transaktion
tatsdchlich mit einem geringen Risiko verbunden ist.
Die Anwendung der vereinfachten Sorgfaltspflichten
ist gemiiss Art 27 Abs 1 Bst ¢ SPV in den Sorgfalts-
pflichtakten bzw in anderen geeigneten internen
Dokumenten (Risikomatrix oder Mandatsliste) zu
dokumentieren.

> Normale Risiken (regulédre Sorgfaltspflichten);

> Erhohte Risiken (verstiarkte Sorgfaltspflichten nach
Art 11 Abs 1 SPG, individuelle Risiken);

> In Fillen gesetzlich vorgesehener verstirkter Sorg-
faltspflichten (Art 11 Abs 4 bis 6 SPG) besteht kein Er-
messensspielraum hinsichtlich der Anwendung von
verstiarkten Sorgfaltspflichten. Lediglich hinsicht-
lich Art und Umfang der anzuwendenden Massnah-
men besteht ein gewisser Anwendungsspielraum,
vorausgesetzt, einzelne Massnahmen sind nicht
bereits zwingend vom Gesetz vorgegeben (zB Art 11
Abs 4 und 4a SPG bei PEP).

> Hohe Risiken (verstirkte Sorgfaltspflichten nach
Art 11 Abs 4 bis 6 SPG, automatische Fille verstark-
ter Sorgfaltspflichten).

Es obliegt den VT-Dienstleistern, abhéngig von Art und
Umfang ihrer Geschiftstitigkeit die von der FMA vorge-
schlagene 4-stufige Kategorisierung weiter auszubauen
bzw einzugrenzen (zB erhohte und hohe Risiken kon-
nen in einer Kategorie zusammengefasst werden).

Die Kategorisierung muss nachvollziehbar doku-
mentiert und in der Praxis umgesetzt werden. Die Zu-
ordnung einzelner Transaktionen bezieht sich auf die-
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jenigen Branchen, die typischerweise nur gelegentliche
Transaktionen ausfithren sowie auf diejenigen, fiir die
die Aufnahme einer Geschéftsbeziehung der Ausnah-
mefall darstellt (zB Agenten von Banken).

D. Festlegung wirksamer interner Kontroll- und
Uberwachungsmassnahmen zur Minderung
der Risiken

Basierend auf ihrer Risikobewertung haben VT-Dienst-
leister sodann entsprechende interne Kontroll- und
Uberwachungsmassnahmen festzulegen, um die iden-
tifizierten Risiken zu mindern. Das bedeutet, dass VI-
Dienstleister ihre Sorgfaltspflichten (Art 5 Abs 1 SPG)
risikoangemessen ausgestalten miissen. Die daran
ankniipfende, zwingend zu fithrende Dokumentation
(Art 20 SPG) muss daher das jeweils individuell ermit-
telte Risiko der Geschiftsbeziehung korrekt widerspie-
geln und auch Aussagen zu den getroffenen Uberwa-
chungsmassnahmen enthalten. Daran kniipft auch die
Ausgestaltung der internen Organisation, zumal diese
dem individuellen Risiko des Dienstleisters Rechnung
tragen muss (Art 21 Abs 2 SPG).

E. Dokumentation und Aktualitit
der Risikobewertung

VT-Dienstleister haben ihre Risikobewertung zu do-
kumentieren und stets aktuell halten. Zu beachten
ist dabei, dass auch die jeweilige Zuordnung der Ge-
schiftsbeziehungen und Transaktionen der aktuellen
Risikosituation Rechnung tragen muss. Die Priifung
der Aktualitédt der Risikobewertung sowie die Festle-
gung von entsprechenden Massnahmen sind daher in
periodischen Abstinden auf ihre Angemessenheit hin
zu Uiberpriifen. Eine Aktualisierung hat mindestens alle
drei Jahre zu erfolgen und dartiber hinaus auch bei re-
levanten Anderungen der Kundenstruktur bzw der Ge-
schiftstitigkeit des VI-Dienstleisters sowie bei neuen,
fiir die Risikobewertung bedeutenden, relevanten bran-
chenspezifischen Ergebnissen aus der nationalen Risi-
koanalyse.

Die Aktualisierung basierend auf Ergebnissen der
nationalen Risikoanalyse hat jeweils spétestens ein Jahr
nach deren Publikation zu erfolgen. VT-Dienstleister ha-
ben daher basierend auf ihren praktischen Erfahrungen
zu beurteilen, ob sowohl die Risikoanalyse als auch die
festgelegten Massnahmen und die Zuordnung der Ge-
schiftsbeziehungen noch aktuell und angemessen sind.
Dies ist entsprechend zu dokumentieren (Art 20 SPG).

Die Form der Dokumentation (physisch oder elek-
tronisch) ist grundsitzlich dem VT-Dienstleister tiber-
lassen. Die Risikobewertung kann daher als Bestandteil
der internen Weisungen ausgestaltet oder aber auch in
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einem anderen geeigneten internen Dokument verar-
beitet werden. Entscheidend ist, dass die Dokumenta-
tion so ausgestaltet wird, dass sie fachkundigen Dritten
ein zuverldssiges Urteil tiber die individuelle Risikosi-
tuation des VI-Dienstleisters sowie die damit einherge-
henden Massnahmen ermoglicht. Die Risikobewertung
dient ndmlich der individuellen organisatorischen Aus-
gestaltung des Dienstleisters und daher auch als Basis
fiir Kontrollen. Sie ist daher den Priifern anlésslich von
Kontrollen zur Verfiigung zu stellen.

F.  Auswirkungen auf Sorgfaltspflichten
des VT-Dienstleisters (Art 5 ff SPG)

Das jeweilige Risikoprofil des Dienstleisters hat ggfalls
erhebliche Auswirkungen auf seine geschiftliche und
wirtschaftliche Situation und Konsequenzen fiir Art und
Ausmass der zu pristierenden Sorgfaltspflichten.

Die Haufigkeit der Aktualisierung der Geschéftspro-
file ist vom jeweils ermittelten Risiko einer Geschéftsbe-
ziehung abhingig. In jedem Fall miissen jegliche fiir das
Geschiiftsprofil bzw fiir die Uberwachung der Geschiifts-
beziehung relevanten Anderungen erfasst werden. In
diesem Zusammenhang besteht eine aktive Priif- und
Aktualisierungspflicht der VI-Dienstleister hinsichtlich
des gesamten Geschéftsbeziehungsbestands. Sie miis-
sen folglich regelméssig priifen, ob samtliche im Rah-
men des Geschiéftsprofils geméss Art 20 SPV zu erheben-
den Informationen und Daten noch den tatsidchlichen
Gegebenheiten entsprechen.

Daher muss in individuell definierten, risikoange-
messenen Abstinden das einzelne Geschiftsprofil auf
dessen Aktualitit hin tiberpriift und bei Bedarf ange-
passt werden. Die Hiufigkeit der Aktualisierung ist in
den internen Weisungen bzw der individuellen Risiko-
bewertung zu regeln (Art 31 Abs 2 Bst ¢ SPV).

In Fillen erhohter oder hoher Risiken hat die ak-
tive Uberpriifung des Geschiftsprofils mindestens alle
ein bis zwei Jahre stattzufinden. Im Fall normaler Risi-
ken mindestens alle drei bis fiinf Jahre. Im Fall gerin-
ger Risiken hat die Aktualisierung des Profils anlassbe-
zogen (bspw anlésslich der Generierung eines »Alerts«
des Uberwachungssystems) zu erfolgen. Die Vorgaben
beziiglich der Aktualisierungsintervalle gelten vorbe-
haltlich bekannter Anderungen vom Geschéftsprofil.
Bekannte Informationen, die vom bestehenden Ge-
schiftsprofil abweichen, sind daher jeweils unverziig-
lich im Geschiéftsprofil zu berticksichtigen.

In der praktischen Umsetzung fiihrt dies zu einer ak-
tiven Priifpflicht des VT-Dienstleisters. Dieser wird der
Dienstleister etwa dadurch gerecht, dass er im Rahmen
eines Kundengesprichs gezielt Fragen stellt, ob die An-
gaben im Geschéftsprofil (einschliesslich der wirtschaft-
lichen Berechtigung) noch den aktuellen Gegebenheiten
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entsprechen. In der Regel ist der VI-Dienstleister auf-
grund der bisherigen Kenntnis iiber den Kunden und
des oftmals engen und regelméssigen Kundenkontakts
bereits in der Lage, zeitnah Anderungen festzustellen
und zu dokumentieren. Die Aktualisierung ist jeweils
im Sinne von Art 20 Abs 3 SPV zu dokumentieren bzw
intern zu vermerken.

Wenn sich im Rahmen der Uberpriifung der Aktua-
litéit keine Anderungen ergeben, ist dieses Ergebnis zu-
mindest in Form eines kurzen Vermerks bzw der Kennt-
lichmachung der Uberpriifung zu dokumentieren. Eine
explizite Formvorgabe existiert diesbeztiglich nicht. Als
ausreichend erachtet wird beispielsweise auch eine
kurze Aktennotiz aus dem Kundengesprich oder auch
ein tagesaktueller Ausdruck des Profils, solange diese
die relevanten Informationen enthélt.

Dem entsprechend sind auch Geschiftsbeziehun-
gen jeweils unterschiedlich engmaschig zu iiberwa-
chen (Art 9 SPG iVm Art 22 SPV). VI-Dienstleister miis-
sen eine laufende, risikoadiquate Uberwachung aller
Geschiftsbeziehungen gewéhrleisten. Der Verlauf der
Geschiftsbeziehung und die Abwicklung von Transak-
tionen miissen mit den Kenntnissen des Dienstleisters
iiber den Kunden (VI-Nutzer) und dessen Geschéftsbe-
ziehung und folglich mit dem Geschiftsprofil tiberein-
stimmen. Wie auch die Anwendung der tibrigen Sorg-
faltspflichten hat die Uberwachung entsprechend der
Risikokategorisierung zu erfolgen. Das bedeutet, im
Fall eines hohen oder erhohten Risikos hat die laufende
Uberwachung engmaschiger und detaillierter zu erfol-
gen als in Fillen mit normalem oder gar geringem Ri-
siko. Die Uberwachung ist jedoch stets kontinuierlich
und in regelmissigen Abstdnden vorzunehmen.

VT-Dienstleister haben stets auf Anderungen des
Verhaltens bzw Abweichungen von typischen Verhal-
tensmustern des Kunden zu achten und aktiv nach Ver-
dnderungen im Zusammenhang mit den Angaben im
Geschiftsprofil zu fragen.

IX. Sanktionen

Verletzungen der Sorgfaltspflichten durch VT-Dienst-
leister sind mit Verwaltungsgeldbussen von bis zu
CHF 200.000 (in leichten Féllen), bei schwerwiegenden
Rechtsverstossen mit bis CHF 5 Millionen bzw 10 % des
vorjahrigen Gesamtnettoumsatzes bedroht; die Sankti-
onen sind von der FMA zu verhéngen. Neben dem Sorg-
faltspflichtigen selbst konnen auch die verantwort-
lichen Mitglieder des Leitungsorgans strafrechtlich
verfolgt werden (Art 30 Abs 1, 3 und 7 SPG).
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